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L&i mé dau

Cong nghé nhan dang tan sé vo tuyén (RFID) da tao ra bude dot pha
trong linh vie x4c thye khong day v6i nhidu ting dung tit quan st dén
thiét bi dan dung. Trong hé théng RFID téng quat, ton tai hai thanh
phén chinh: thé va dau doc dé xac thuc. Ty thudc vao tng dung cu
thé, thé c6 thé st dung ngudn nudi ben trong (thé RFID chii dong)
hodc thu ning lugng tit moi trudng (thé RFID thu dong). Viec loai b6
pin gitp thiét bi tré nén nhd gon va tiét kiem chi phi hon. Do d6, thé
RFID thy dong déng vai trdo quan trong trong cac tng dung cam tay
nhu ho chiéu dién ti, thé dan sinh va thé thanh toan khong tiép xtc.

Msc dit c6 vai trdo quan trong trong nhiéu tng dung, dic biét 1a
thiét bi xac thuc bdo mat, thé RFID thu dong phai d6i mat véi nhidu
16 hong bao gom tén cong khong day v phan cing. Dé gidm thiéu cac
mobi de doa nay, viéc tich hgp cic co ché mat ma nhu Mat ma dudng
cong elliptic (ECC) vao thé RFID thy dong la yéu t6 then chdt dé bao
vé dit lieu. Tuy nhién, trién khai ECC trén thé RFID thu dong dat ra
nhimg thach thitc dang ké nhu sau:

1. Han ché vé tai nguyén vat 1y: Thé RFID thu dong chiu rang
budc nghiém ngit vé tieu thu nang lugng, dién tich v do tré. Do
thiét bi thu thap niing lugng thong qua anten chinh liu (rectenna),
cong suat hoat dong ctia thé bi giéi han béi hieu suat chuyén doi
nang lugng. Ngoai ra, thdi gian giao tiép gitta thé va dau doc rat
ngan (theo tidu chuan ISO/IEC-14443, duéi 20 ms), lam han ché
nghiém trong ngudn nang luwong kha dung. Ddng thsi, viec thu
nhoé kich thuéc vat 1y ciia thiét ké 1a yeu cau cap thiét dé gidm
chi phi sdn xuét.

2. Yéu cau bao mat: Cac bién phap bio vé thé RFID thy dong
trude tan cong khong day va tin cong phan ciing lam tang do
phtic tap xt 1y. 0 tang giao thitc, cac bién phap phong thi cho
giao thiic xac thyc dya trén ECC thuong yéu ciu thém céac co
ché bdo mat nhu bo tao sé ngiu nhién, ham bam va cac phép
toan nhan vo huéng. He qua la chi phi trién khai hé théng tang
dang ké. Tai tang thyc thi phan cing, cac k¥ thuat che gidu hoic



nguy trang dudc thiét ké dé chong lai tin cong kénh bén. Nhimg
k¥ thuat nay doi hoéi them tinh toan trong qué trinh xi 1y dé
han ché ro i thong tin. Do dé, chi phi thiic thi phan ciing ctia hé
théng ciing gia tang dang ké.

Ngoai ra, qua trinh trién khai giao thitc xac thuc dya tren ECC trai
dai qua nhiéu tang thiét ké (tit giao thiic dén co ché bdo mat) véi hang
loat Iita chon vé so do truyén thong, thuat toan va kién tric. Didu nay
khién khoéng gian thiét ké ctia hé théng xac thyc st dung thudt toan
méa hoéa dudng cong ECC trd nén cyc ky phiic tap, lam tang thoi gian
san xudt va chi phi phat trién san pham.

D@ gidi quyét cac van dé trén, luan &n nay dé xuat mot thiét ké
phan cing hiéu qua vd phuong phéap luan thiét ké mdi. Cac déng gop
chinh bao goém:

1. Dé xuét thiét ké mat ma duong cong elliptic chi phi thip (BEC)
cho thé RFID thu dong bing phuong phép tiép can Top-down
truyén théng.

2. Gidi thieu phuong phép luan danh gia sém EEMitM (Early
Evaluation Meet-in-the-Middle) gitip danh gia sém cac thiét ké
t6i wu da muc tiéu trong khong gian thiét ké rong. Ngoai ra, co
ché uéc lugng va dédnh gia sém kha niing ro ri kénh bén, cho phép
dur doan chi phi phan cting va mitc do bdo mat tit giai doan dau
ma khong can trién khai vat 1y toan bo hé théng phan cing ciing
duge dé xuat dé giam thoi gian thiét ké san xuat sin pham.



Chuong 1
Hé théng RFID va Cac Van dé An ninh

Chuong nay trinh bay cic khai niém téng quan vé hé théng RFID
va nhitng thach thic clia né. Muc tiéu chinh ctia nghién cdu 1a trién
khai thé RFID st dung thuat toan méa héa dusng cong elliptic (ECC)
trong phan cting. C4c giai phap hién c6 cho thé RFID xac thuc dya trén
ECC ciing duge xem xét. Thong qua viéc danh gia cac gidi phap nay
trong tai lieu nghién citu, chuong nay chi ra khoang tréng trong viéc
trién khai phan ciing cho cac thé RFID thu dong dia tréen ECC. Bén
canh dé, viéc tim kiém mot thiét ké phan cting t6i wu cho thé RFID
thu dong duya tréen ECC can bing gitta chi phi trién khai va mtc do bao
mat 1a hét stic can thiét.

1.1 Khai niém Tong quan vé Hé théng RFID Thu dong
An toan
1.1.1 Heé théng Xac thuc bing Tan sé6 V6 tuyén

Mot khai niem c6 hé théng vé cac hé théng xac thyc bing tan sd vo
tuyén an toan dugc trinh bay trong phan nay. Cac thanh phan chinh
cia he thdéng xac thyc bing tan sb vo tuyén ciing dudc trinh bay trong
Hinh 1.1 trudc khi minh hoa quy trinh xac thyc gitta thé va dau doc.

1.1.2 Thé Nhan dang bang Tan s Vo tuyén

Phan nay dua ra phan loai ctia hé théng nhan dang bing tan sé vo
tuyén dya trén ciu tric cia thé. Céc 1gi ich v han ché ciia timg loai
thé RFID ciing dudc chi ra dé lam ndi bat vu diém cta thé RFID thu
dong trong viéc trién khai cac tng dung han ché tai nguyen, ching han
nhu quan 1y hang héa ban 18 hodic thé thanh toan khong tiép xtc. Nho
vao nhitng lgi thé nay, thi truong RFID toan cau dugce ky vong sé phat
trién nhanh chéng trong nhiing thap ky t6i.

1.2 Cac Thach thiic cia Thé RFID Thu dong
1.2.1 Han ché vé Chi phi Trién khai Phan cing

Mic du h¢ théng RFID da phat trién dang ké nhd nhitng lgi ich clia
n6, nhung van ton tai mot sé6 nhuge diém. Phan niy cung cap cai nhin
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Hinh 1.1: Hé théng X4c thuc Téng quat bing Tan sé Vo tuyén

téng quan ngin gon vé thé RFID thu dong dudi géc do chi phi trién
khai, chfing han nhut do tré v mitc tieu thy dién ning.

1.2.2 Thach thitc An ninh dbi véi Thé RFID Thu dong

Do thé RFID thu dong giao tiép thong qua kénh khong day, ching
ciing phai déi mit véi nhiéu médi de doa bao mat khac nhau. Phan nay
gidi thiéu cac thach thic bdo mat déi v6i thé RFID thu dong dudi goc
do tan cong khong day va tan cong phan cing. Nhin chung, cic mbi de
doa nay khai thac cac diém yéu trong thuat toan xac thic hodc co ché
mé hoéa dé phé v& cac dic tinh an ninh.

1.3 Cac giai phap bao mat cho Thé RFID Thu dong
1.3.1 Giao thic Xac thuc va Nhan dang

Dé bao ve dit lieu ngudi diing, mot sé bien phép déi phé cho thé
RFID thy dong dugc trién khai ¢ cac mic khac nhau trong hé théng,
tit cac giao thitc xac thie dén cac nguyén thity phan cing bdo mat
(Cryptography Primitives). Phan nay gidi thiéu ngin gon viéc st dung
cac giao thic xac thuc trong cac ing dung RFID thu dong. Ngoai ra,
céc dic diém va chi phi trién khai ctia giao thic xéac thuc cling duge dé
cap.

1.3.2 Cac Co ché Ma héa

O mot mic do khéc trong trién khai bien phap dbi phé, cac co ché
ma héa duge st dung dé ma hoa dit licu biang khéa bi mat. Qué trinh
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nay dam bdo dic tinh toan ven ctia hé théng. Trong sd cac cd ché ma
héa, ma héa bat dbi xiing nhu ma héa dudng cong elliptic (ECC) dugc
dé xuét thay thé cac phuong phap déi xitng nhs 1gi ich tit Bai toin
Logarit Roi rac.

Mic dit ECC mang lai 1gi thé vé hiéu suat tinh toan va hieu qua
ning lugng so véi cac thuat toan bat dbi xiing khac trong trién khai
phan ciing, nhung van gip khé khan trong viéc dap tng cac rang budc
vé chi phi vA ning lugng ctia thiét bi, dic biét 1 cac thé RFID thu dong.
Tuy nhién, viéc tim kiém thiét ké phan ctng t6i wu cho thé RFID thuy
dong dua tréen ECC 1a mot thach thic cho cdc nha nghién citu nham
can bing giita mic do bao mat va chi phi trién khai.

Két luan

Chuong luan an nay trinh bay cii nhin téng quan vé hé thong RFID
va nhing théch thic quan trong ciia né. Muc tiéu chinh ciia nghién ctu
la trién khai giao thitc xac thyc dya tréen ECC trong phan citng, nham
can bang giita cac rang budc vat 1y va yéu cau vé mitc dé bao mat.

Do khong gian thiét ké ctia giao thitc xac thyc dya trén ECC 1a cyc
ky 16n, viec tim ra kién tric toi wu dé can bang gitta bdo mat va céc
rang budc vat 1y 13 mot thach thic déi véi cac nha thiét ké. Cac phuong
phap thiét ké truyén théng chi cho phép danh gia mic do bdo mat sau
giai doan thiét ké hoic sau giai doan ché tao. Han ché nay thuong doi
hoi phai thyc hién tén kém va mat nhiéu thoi gian d8 tim dugc thiét ké
t6i vu.

Dé giai quyét han ché clia cac phuong phép thiét ké truyén thong,
luan an nay dé xuat mot phuong phap luan thiét ké méi tich hgp danh
gia chi phi trién khai va tinh bdo mat ngay tit nhiing giai doan dau
trong chu trinh phat trién hé théng RFID thu dong dua trén ECC.






Chuong 2

Phuong phap thiét ké cho cac thé RFID an
toan

Chuong nay trinh bay tong quan vé céc phuong phap thiét ké hien
¢6 trong viéc trién khai phan cting an toan, cting véi cac phuong phap
méi ndi dua trén tri tué nhan tao.

2.1 Co s6 va Dong luc nghién ciu
2.1.1 Dinh nghia vé phuong phap thiét ké

Phan nay trudc tién dua ra dinh nghia vé Phan tang Hé théng Dién
tit (Electrical System Level - ESL), diing dé mo hinh héa va phan tich
cac hé thdng phitc tap dya trén chitc ning va kién tric cta ching. ESL
ctia hé théng RFID bao gom bén tang, dugc minh hoa trong Hinh 2.1.
ESL khdi tao qua trinh tim kiém trong Khong gian Thiét ké (Design
Space Exploration - DSE) nham x4c dinh va danh gia cAc phuong 4n
thiét ké khac nhau dé t6i wu héa hé théng phan cting. Thong qua viéc
ap dung cac phuong phap thiét ké, cdc nha thiét ké nhan duge mot s6
lgi ich chinh nhu sau:

e Tao miu nhanh
e Téi vu héa

e Tich hdp hé théng

2.1.2 Dong luc nghién ciu

Thong qua phan tich caAc phuong phap thiét ké phan cting truyén
théng va quy trinh thiét ké bado mat, luan 4n nhan thiy dudc cic rang
budc thiét ké trong hé théng thé thy dong RFID st dung ma héa dudng
cong ECC v6i da muc tiéu lam ting thoi gian hoan thién san pham. Cu
thé, khi khong gian thiét ké mé rong, hay néi cach khac DSE trd nén
phric tap hon, s6 lan thit - sai trong thiét ké ting len dang ké, kéo theo
d6 1a chi phi va thoi gian dua san pham ra thi trudng ciing tang theo.
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Hinh 2.1: Phan tang cac cAp do trién khai trong thiét bi xac thuc st dung ECC.

Nhan thiy khodng trong nay, luan an dé xudt mot phuong phap
thiét ké mdi tich hop ca danh gid bdo mat v udc tinh chi phi trién khai
vao vong lap DSE nhim rit ngdn thoi gian nghién cttu, phat trién, va
hoan thién sdn pham. Dé ching minh hiéu qua ctia phuong phap duge
dé xuét, chuong nay truée hét trinh bay phan tich chi tiét cac phuong
phap thiét ké phan cing truyén théng va téng quan cac phuong phép
mdéi st dung tri tué nhan tao.

2.2 Phuong phap thiét ké truyén théng cho trién khai
phan ciing
2.2.1 Quy trinh thiét ké tit trén xudéng (Top-down)

Trong thiét ké mach sb, dic biét 1a cdc tng dung mat ma nhu ECC,
phuong phap thiét ké tir trén xudng 1a cach tiép can phd bién va duge
ap dung rong rai, nhu minh hoa trong Hinh 2.2.

Phan nay trinh bay nhitng wu va nhuge diém khi 4p dung phuong
phéap nay trong thyc tién. Han ché chinh ctia phuong phap thiét ké ti
trén xubng 1a do chi tiét ciia kién tric cac khdi con chua di & giai doan
dau, khién viec kiém tra cac rang buoc quan trong bi tri hoan dén céc
giai doan sau. Ngoai ra, viéc b sung cac bién phap déi pho vao cudi
quy trinh lam tang chi phi trién khai. Trong mot s6 truong hop, viec
thiét ké lai dé dap ting yéu cau bao mat kéo dai thoi gian hoan thien
san pham. Do do, can c6 su danh do6i hop 1y gitta bdo mat, chi phi va
thoi gian ra san pham.
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2.2.2 Quy trinh thiét ké tit duéi l1én (Bottom-up)

Mot phuong phap phd bién khéc 1a thiét ké theo huéng tit dudi lén,
cho phép danh gi& cuc bo dé dang hon, nhu thé hién trong Hinh 2.4.

Phan nay ciing phan tich wu va nhuge diém ciia phuong phap thiét
ké tit dudi len. Trude hét, viec t6i wu héa ting khdi nhé doc 1ap co thé
dan dén t6i wu khong dong déu giita cac khdi, phan tan cac khéi va
lam 1ang phi dién tich silicon. Thi hai, sy phu thudoc vao mé hinh tritu
tuong trong giai doan két hgp c6 thé dan dén sai s6, lam anh hudng
dén dy doan & cip he thdéng. Thém vao d6, viéc mod phoéng toan dién &
giai doan cudi tré nén khong kha thi véi cac hé théng phitc tap, nhu hé
théng xac thyc sit dung mat ma ECC.

2.2.3 Cac phuong phap thiét ké méi dua trén tri tué
nhan tao

Ung dung thanh qué cta linh vyc tri tué nhan tao, cdic mo hinh Al
tao sinh (generative AI) déng vai tro then chdt trong viec hd trg nha
thiét ké t6i wu héa hé théng phan cting. Mot s phuong phap thiét ké
dya trén Al dude xem xét trong phan nay, kém theo nhitng 1gi ich va
han ché ctia chiing.

2.3 Phuong phap thiét ké cho phan ciing bao mat

Trong céc tng dung cu thé ctia thiét ké phan ciing, cac budc b sung
dugc tich hgp vao quy trinh thiét ké, cho phép cic nha thiét ké danh
gia va didu chinh hé théng sao cho phit hgp véi cac rang budc dit ra.
Phan nay trinh bay téng quan vé quy trinh danh gia bio mat bo sung
trong thiét ké hé théng xac thuc st dung ECC, dugc xay dyng theo
huéng thiét ké tit trén xudng,.

2.3.1 Panh gia bido mat bd sung trong phuong phap
thiét ké

Déi véi thiét ké phan citng bao mat, cac nha thiét ké sé tién hanh
danh gia céc 16 hong bao mat vao cudi quy trinh thiét ké theo hudng tir
trén xudng. Cach tiép can dau tién 13 sau khi sdn xuét phan cting, thue
hién cac thit nghiem dé do mitc do bdo mat ciia hé théng. Uu diém 1én
ctia phuong phap nay 1a do chinh xac cao, nhung nhuge diém chinh la
quy trinh phtc tap, doi héi hiéu chinh tin hiéu chinh xac v ddng bo
héa. Viéc dat dugc két qua dang tin cdy can tai nguyén tinh toan 16n
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va chuyén mon sau. Néu danh gia bdo mat that bai, nha thiét ké phai
quay lai giai doan dau, thiét ké lai hée thong véi cac bién phap bdo mat
thay thé, gay ra hao tdn dang ké chi phi va thoi gian san xuét.

Céch tiép can thi hai la ddnh gia bio mat sau tong hgp (post-
synthesis). Mac du phuong phap nay gitp giam su phu thudc vao céc
thit nghiém hau san xuét tén kém, né vin gip mot sé6 van dé. Dau tién
13 han ché ctia mo6 phéng: cic yéu td nhu sai léch quy trinh, cac gia tri
dién ky sinh v& nhiéu méi trusng déu bi tritu tugng héa, dan dén s
khac biét gitta két qua mo phong va thie té. Ngoai ra, cac vét cong suit
thu duge nhd qua trinh mo phéng hoat dong & miic cdng (gate-level)
gay ra van dé luu trit va thoi gian xit 1y. Do d6, doi héi hé thdng danh
gid can c¢6 bo nhd 16n va kha ning x Iy manh.

2.3.2 Danh gia bdo mat cho thé RFID an toan

Phan nay nhin manh céc cach tiép can khéc nhau dé danh gia béo
mat & ca cap do giao thife va phan cing. O cap giao thic, viec danh gia
tap trung vio kha nang chéng truy cap trai phép va kha ning chéng
lai cac mdi de doa qua séng vo tuyén, dong thdi ddm bao hiéu suat
t6i uu ctia he théng. O cAp phan cing, kha nang bi tan cong kenh ké
(side-channel attacks — SCA) nhu phan tich cong suat hodic bic xa dién
ttt duge dinh lugng thong qua cac cong cu nhu Test Vector Leakage
Assessment hodac Power Analysis.

Két luan

Chuong nay ciia luan 4n da tdng quan cac phuong phéap thiét ké
hién c6 trong trién khai phan ctng, truéc khi trinh bay ki thuat quy
trinh thiét ké trong cac thé RFID an toan. Cac phuong phap luan thiét
ké hién tai dugc phan tich nhim lam ndi bat ca uu va nhuge diém. Nhin
chung, phan 16n cac phuong phap déu giap van dé vé thdi gian nghién
cttu, phét trién va hoan thién sdn phdm, 4nh hudéng 16n dén chi phi san
xuat. Ngoai ra, viéc dua cac bién phap bdo mat vao cac giai doan cudi
ctia thiét ké c6 nguy co dan dén céc théa hiép khong tbi wu, hodc phai
thiét ké lai v6i chi phi cao hon.

Nhitng tién bo gan day trong Kham ph4d Khong gian Thiét ké tur
dong dya trén Al (Al-based Automatic DSE) mang lai trién vong giai
quyét van dé nay. Tuy nhién, hau hét vin xem bao mat 13 mot rang
budc tinh thay vi 13 moét tham s6 dong can dude t6i vu dong thdi trong
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qué trinh thiét ké. Bang cach phan tich nhitng phuong phap hién tai,
chuong nay chi ra khoang tréng, nhin manh nhu cau thay déi cach tiép
can: tich hop t6i wu héa bdo mat ciing véi chi phi thiét ké trong cling
mot khuon khé DSE. Luan an nay gidi quyét han ché dé bang cach dé
xudt mot phuong phap luan thiét k&é méi tich hop cac uée luong, danh
gia bdo mat theo thdi gian thuc va uéc lugng chi phi trién khai truc
tiép vao vong lip DSE, sé dugc trinh bay chi tiét hon trong Chuong 4.
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Chuong 3

Trién khai phan cing cho Mat ma dudng
cong elliptic

Viéc thiét ké mot phan cing can bang, thoéa hiép giita chi phi trién
khai vi miic d an toan trudc cac cudc tan cong khong day va tan cong
phan cting, 14 mot thach thic 16n déi v6i cac nha thiét ké khi trién khai
béng cach ap dung cac phuong phap thiét ké da trinh bay trong Chucng
1. Trong chuong nay, chiing toi dé xuat mot phan cing chi phi thap,
tieu thu dién nang thap thyc thi Mat ma duong cong elliptic (ECC)
bing cach st dung phuong phap thiét ké tit trén xudng.

3.1 Cac cong trinh lién quan
3.1.1 Téi uu héa chi phi trién khai cho ECC

Phan nay cta luan 4n trinh bay tdng quan cac phuong phéap hien
dai nham t6i wu hoa chi phi trién khai ctia ECC. Cac phuong phap
duge xem xét bao gom Iya chon cac dudng cong nhe, st dung trudng
nhi phan GF(2™), anh xa toa do, va lya chon cac toan tit truong dwa
trén co sé Gaussian hodc co sé da thitc. Cac phuong phép nay duge
dua ra nhim lam ndi bat ci wu diém va han ché, tit dé chi ra khoang
tréng nghién cttu con ton tai.

3.1.2 Cai thién kha ning chéng tin cong kénh ké (SCA)
trong ECC

Trong ECC, phép nhan diém bao gom viéc lap di lap lai phép cong
diém theo sau béi phép nhan doi didm ho#c chi thyc thi phép nhan doi
diém, tiy thuoc vao gia tri bit tuong tng ciia khéa mat ma. Do dé, khi
trién khai ECC trén phan ciing, hé théng c6 nguy co bi tan cong kenh
ké (SCA). Dé giam thiéu cac 16 hong nay, nhidu bien phap da dugc dé
Xuat trong tai lidu, ti viéc lga chon dudng cong day du hay cac ky thuat
che gidu va st dung mat na cho thuat toan nhan diém. Cac phuong
phép tiép can nay ciing duge xem xét trong chuong nay dé nhan manh
dén han ché 1a lam gia tang dang ké chi phi trién khai. Do d6, muc nay
ctia ludn 4n chi ra mot cach khéi quat khoang tréng trong nghien citu
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lien quan dén trién khai céc he théng xéc thuc st dung thudt toan ma
héa ECC trén phan ctng cho cac thé RFID thu dong — vén yéu cau sy
can bing giita chi phi trién khai phan ctng va mtc do bao mat.
3.2 Thuat toan dé xuat st dung Pudng cong Edwards
Nhi phan
Nhi&m gidi quyét khodng tréng da néu, phan nay ciia luan an trinh
bay thuat todn dé xuit cho Dudng cong Edwards Nhi phan (BEC).

3.2.1 Toa d6 xa anh w trong BEC

Nham muc tiéu t6i wu héa chi phi trién khai cia BEC, phan nay
trinh bay gidi phap chudi cong sai phan (Differential Addition Chain).
Phuong phép nay duge phan tich dé lam ro do phiic tap trong viec thiec
thi qué trinh truy xuét cac gia tri toa do Affine (zo,yo) tit cac toa do
sai phan w. Do d6, nhan manh t6i nhuge diém vé viéc tieu ton dang ké
chi phi trién khai. Tt d6, thic day dé xuat dau tién trong chuong nay
la chuyén toan bo quy trinh truy xudt cac gia tri toa do Affine tit toa
do6 sai phan sang x1t 1y tai may chii hodic dau doc nhim gidm chi phi
trién khai cho thé RFID thu dong.

3.2.2 Cac toan tit diém dé xuét sit dung toa do xa anh
w trong BEC

Dé giam thiéu chi phi thyc thi hon nita, dé xuat thi hai 1a thay thé
céc toan tit thong thuong bing cong thitc phuong trinh (3.1).

Wi C+5--C

7. 2 1,

Zs By 55 C (3.1)
Wi A

Zys  d-(Zi-Zh)2+ A
Dé xuat nay gidp gidm thiéu sé lugng cac thanh ghi, tit dé, giam dang
ké cong suét tieu thu dong trén cac phan tit nhé.
3.3 Kién tric phan cing dé xuat cho Pudng cong Ed-
wards Nhi phan

3.3.1 Kién tric hé théng BEC dé xuat

Muc ndy trinh bay dé xuit thi ba trong chuong bing mot kién tric
hé théng ctia BEC chi phi thip, tiéu thu nang lugng thip nhu minh
hoa trong Hinh 3.2. M6 t4 chi tiét vé dé xuét thit ba nay sé lam r6 Khoi
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Hinh 3.2: Kién tric dé xuét chi phi thip, cong suat thap ciia Dudng cong Edwards
Nhi phan s dung xit Iy néi tiép bit.

tinh toan sé hoc duge dé xuét.

3.3.2 Khbi tinh toan sé hoc dé xuét

Mot khdi tich hgp tinh toan s6 hoc (ACB) dugce dé xuat dé xit 1y
phép nhan trudng va phép binh phuong truong ngay 1ap tic, nhu minh
hoa trong Hinh 3.5, thitc thi phép toan diém trong dé xuat thi hai
nham giam thiéu s6 lugng thanh ghi. Mo t4 chi tiét vé khéi ACB dé
xuat sé dude trinh bay trong phan nay.

3.4 Két qua trién khai phan cing
3.4.1 Thiét lap thi nghiém

Phan nay trinh bay viéc trién khai thiét ké kién tric BEC dé xuét.
Chi phi trién khai v& céc diic tinh bido mat ctia thiét ké BEC ciing sé
dudc trinh bay va thdo luan nhim minh hoa diéu kién thit nghieém.

3.4.2 K&ét qua trién khai phan cing

Cac thi nghiem dudc thyc hién bing cac cong cu Thiét ké Ty
dong Hoéa Dién tt (EDA) ctia Synopsys nhu Design Compiler va Prime-
Time v6i cong nghe CMOS 65nm tit TSMC. Tan s6 hoat dong ti
10MHz dén 0.4MHz cho thiy mitc tiéu thu ning lugng tuong tng la
4.66W @0.4M H z. Hiéu suit cao nhat ctia dé xuit ciing dap tng tot yéu
cau ciia thé RFID thu dong véi do tré 19.05msQ10M H .
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3.4.3 Danh gia bao mat

Vé danh giad bédo mat, viéc trién khai phan ciing duge kiém dinh
bing bai kiém tra TVLA. Tuy nhién, 1o 1i téi da duge do 1a 3.36, nhd
hon ngudng tieu chuan 4.5. Do d6, thiét ké dé xuat duge xem la an toan
trude cac cude tan cong kénh keé.

Két luan

Phan nay ciia luan an dé xuat kién tric chi phi thap, tiéu thu dién
ning thap véi thuat toan nhan diém BEC da dugc diéu chinh. Nhing
dong gép chinh ciia chuong nay bao gom:

e Loai bé buéc truy xuit toa dd affine.
e Dé xuét céc toan ti trudng.
e D& xuét kién triic BEC ciing véi khéi tinh toan sé hoc (ACB).

Theo két qué téng hgp sit dung thu vien cong nghe CMOS 65nm ciia
TSMC, kién tric BEC dé xuét cung cap mot thiét ké chi phi thap, tieu
thu dién ning thap va c6 tinh bio mat cao trude cac méi de doa SCA.
Tuy nhién, viéc 4p dung phuong phap thiét ké tit trén xudng truyén
théng khién thoi gian hoan thien san pham bi kéo dai do viéc chon thiét
ké bi lap di lap lai. Bén canh dé, viec bé sung muodn céc bién phap bao
mat khién céc ngudi thiét ké khong thé can nhic dong thoi ca yéu td
b&o méat va chi phi trién khai ngay tit giai doan dau ciia qua trinh thiét
ké.
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Chuong 4

Phuong phap thiét ké danh gia sém dudc dé
Xuat

4.1 Gidi thiéu

Muc nay dé cap dén thach thitc vé thsi gian nghién ctiu, phat trién,
va hoan thién san pham trong quy trinh thiét ké VLSI, dac biet la déi
véi phan cting bdo mat. Ddi v6i cac phuong phap thiét ké truyén thong,
viéc xem nhe cic yéu t6 bdo mat, din dén khé khin trong viéc can
bing giita yéu cau bdo mat va chi phi trién khai. Do d6, chuong nay dé
xuat mot phuong phap luan thiét ké mdi nhim gidi quyét van dé nay.
4.2 Phuong phap thiét ké danh gia sém dugc dé xuat
4.2.1 Quy trinh thiét ké danh gia sém Meet-in-the-

Middle (EEMitM

Quy trinh thiét ké dé xuat Early Evaluation Meet-in-the-Middle
(EEMitM) dugce dé xuat trong muc nay nham gidi quyét cdc bai todn
nghién ctu da dé ra nhu duge mo ta trong Hinh 4.1. Phan nay trinh
bay tdng quan vé phuong phap luan thiét ké duge dé xuit.

4.2.2 Quy trinh xic minh va kiém dinh tir duéi lén

Phan nay ciia luan 4n mo ta Quy trinh xdc minh va kiém dinh tir
dudi len (B2VP) duge dé xuat nhim xac thuc viéc trién khai phan cing
clia cac toan tit trudng va cac co ché bio mat nén tang.

4.3 Phuong phap sinh dau vét tiéu thu nang luong gia
dinh dugc dé xuat
4.3.1 Phan tich tiéu thu nang lugng

Trong dé xuit thit ba ciia chuong niy, moét phuong phap uéc lugng
va danh gia bado mat mdi, st dung khung thiét ké EEMitM, dudc gidi
thiéu trong phan nay dé danh gid mitc ro ri ciia hé théng. Mot phan
tich 1y thuyét vé tieu thu ning lugng hé théng duge trinh bay dé lam
6 cd ché udc lugng duge dé xuét.
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4.3.2 M5 hinh tiéu thu nang lugng cé hé théng

Phan nay trinh bay phuong phap tiép can nhim uéc lugng dau vét
tiéu thu nang lugng giad dinh cho cac nguyén thiy méa héa ma khong
can tién hanh do ludng vat 1y phiic tap. Hai phuong phap dudce dé xuét
nhu sau:

e Tao thanh dya trén cidc ddu vét con ciia titng khbi chic niang
thanh phan.

e Tao thanh nhu moét ham ctia hoat dong chuyén mach (switch-

ing activity).

4.4 Két qua danh gia
4.4.1 Thiét lap thyc nghiém

Dé danh gia do chinh xéc va hiéu qua clia phuong phap thiét ké
EEMitM dugc dé xuét, nhiéu thi nghiem da dugc thic hien nhim dinh
lugng cac chi s6 chi phi trién khai, mitc do bao mat va hiéu suat thoi
gian dua vao san xudt clia cd phuong phap dude dé xuat v phuong
phap thiét ké truyen thoéng. Céac thiét lap vé diéu kién thyc nghiém bao
gdm viéc 4p dung ca hai phuong phéap cho viéc thiét ké cac giao thiic
xac thyce dya trén ECC duéi cac rang budc gidng nhau, nhu minh hoa
trong Hinh 4.14.

4.4.2 Két qua thuc nghiém cho giai doan thiét ké va
danh gia giao thic

Muc nay trinh bay vé viéc danh gia phan cing ECC chi phi v& nang
lugng thap cho cac giao thitc xac thyc. Thong qua két qua danh gia,
cac gidi phap hién tai khong dap ting duge yeu cau vé do tré ddi véi thé
RFID thy dong. Bén canh d6, két qua ciing chi ra rang budc vé miit
phan cting déi vé6i giai doan thiét ké co ché bdo mat ké tiép.

4.4.3 Két qua thuc nghiém cho thiét ké va danh gia co
ché bao mat

Sau khi hoan thanh giai doan thiét ké giao thiic, giai doan thiét ké
cd ché bao mat dugce tién hanh dé tiép tuc t6i wu héa trong pham vi tai
nguyén da xac dinh. Két qua danh gia cho thay kién tric sit dung hai
phan tit xtt Iy (PEs) mang lai diém s6 APT2 cao hon, cho thay su can
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bing t6i wu hon gitta chi phi va hiéu nang, mic di c6 su gia ting s
dung tai nguyén.
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Vé do6 chinh x4c clia co ché u6c lugng, phuong phap duge dé xuat
cho két qua khép hoan toan véi két qui clia cong cu EDA st dung
phuong phap thiét ké truyén thong, véi ti 1é gidng nhau 1a 1.75 vi sai
s6 nhé: 1.2% dbi vé6i kién tric don va 1.1% déi véi kién tric kép. Nhin
chung, két qua udc luong c6 méi tiong quan manh véi két qua clia cong
cu EDA, dic biet déi v6i cac chi sé dién tich va do tré, khing dinh
hiéu qua ctia phuong phap udc lugng dude dé xuat. Bén canh dé, cac
do ludng vé mit thoi gian thiét ké giita phuong phap truyén théng va
phuong phap dé xuét cho thdy mot su cai thien dang ké. Bing cach
sit dung phuong phap luan thiét ké dé xuat, thoi gian thiét ké gidm
t6i 480 1an so véi st dung phuong phap truyén théng. Cu thé, lgi ich
vé mit thai gian dem lai trong diéu kién gid dinh dudc rat ngin tit 66
ngay xudng con 3 gic thiét ké. Lai ich nay dem lai nhiéu tiém nang dé
rit ngan qua trinh nghién citu va phét trién san pham, tir d6, giam gia
thanh sdn pham.

Két luan

Bing cach stt dung phuong phéap thiét ké sang tao dugce dé xuat, qua
trinh u6c lugng va danh gia duge thuc hién trong phan mém véi co s6
dit lieu da xac dinh trong khoang thaoi gian Tsw << Trw. Sau khi hoan
tét danh gia, thiét ké t6i wu sé dugc trién khai trén phan cing trong
khoang thdi gian Thw. Téng thai gian dua vao san pham khi sit dung
phuong phap EEMitM dugc tinh 1a N - Tsw + Taw.

Vé do6 chinh xac clia uSc lugng, dé xuat dat do sai sd rat nho: chi
1.2% d6i véi do tré. Trong truong hdp xau nhat clia uwéce lugng cong
suat tieu thuy, sai sé vAn & miic chap nhan dugc 1a 22.6%.
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Két luan va Hudng phat trién tuong lai

V6i wu diém ndi bat vé chi phi thip va cong suat tieu thu thap, cac
thé RFID thu dong dua trén ECC da tré thanh mot phan khong thé
thiéu trong cudc séng, tit tng dung dan sy dén quan sy, c6 anh hudng
dang ké dén doi sébng hing ngay ciia con ngusi. Tuy nhién, nhing nd
lire gn day vAn con ton tai cdc han ché sau:

e Céac cach tiép can truyén théng thudng xem bdo mat nhu mot
yéu t6 phuy, duge thém vio & giai doan thiét ké cudi cling thay
vi can nhéic ngay tit dau. Didu ndy din dén kha nang tao ra céc
gidi phap ECC khong an toan va tén kém.

e Do khong gian thiét ké rat 16n, phuong phap thiét ké truyén
thong diya trén thi-sai dé tim ra thiét ké t6i wu, dan dén chi phi
thoi gian dua vao san pham rat cao.

Nhim khac phuc nhitng diém yéu néu trén, muc tiéu cubi ciing ciia
nghién citu nay la dé xuat mot thiét ké he théng xac thie ECC hoan
chinh chi phi thip v cong suat thip. Bén canh d6, nhim gidi quyét
céc ton tai clia cdc phuong phap luan thiét ké truyén théng, nghién
cttu cling dé xudt mot phuong phap thiét ké méi cho phép ngudi dung
u6e lugng, danh gia va lya chon nhanh chéng céc cidu hinh hé théng t6t
nhét cho viéc trién khai phan cing. Két qua la gitp tiét kiem dang ké
thai gian dua vao san pham. Cac déng gép chinh clia nghién citu dugc
tém tat nhu sau:

1. Mot kién tric phan cing BEC tiét kiem chi phi va tiéu thu dién
nang thap véi quy mo 21,68 kGates logic da duge dé xuit va
téng hop bing cong nghe CMOS TSMC 65nm, theo phuong phap
thiét ké Top-down truyén théng. Cau tric phan cing dé xuat
tiu thu cong suat 126pW tai 10M Hz, dude wde tinh biang cong
cu Synopsys PrimeTime. Két qué trién khai phan ciing cho thay
hé théng dé xuét ciia ching toi hieu qua vé mat chi phi trién khai
va tiéu thu nang lugng khi so sanh véi cac cong trinh khéac. Bén
canh d6, danh gid TVLA chitng minh ring dé xut c¢6 kha ning
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chéng lai cac 16 hdng kenh bén. Nhitng két qua nay da dugce cong
b6 trong [C1].

. Dé giai quyét van dé thoi gian dua san pham ra thi truong, ching

toi da dé xudt phuong phap thiét ké Early Evaluation MitM.
Bing cach st dung co sé dit lidu clia cdc nguyén thi bao mat
tham chiéu, cac nha thiét ké c6 thé mo hinh héa hé théng duge
chon ma khong can tao nguyén mau. Khung lam viec duge dé
xuat cho phép mo hinh héa nhanh chéng trong moéi trudng phan
mém, tit d6 giam dang ké thoi gian dua sdn pham ra thi truong.
Céc thi nghiém cho thay, khi 4p dung dé xuit nay, thoi gian phat
trién san pham gidm 480 lan so véi quy trinh thiét ké truyén
théng. Vé do chinh xac trong viéc uéc lugng chi phi trién khai,
cac thi nghiém cho thay sai s6 vé do tré chi 1,2%. Trong truong
hop u6e lwgng tieu thu dién ning kém nhat, do chinh xic van
duy tri & miic sai s6 chap nhan dudgc 1a 22,6%. Nhitng noi dung
nay da dugc cong bd trong [C2, C3, P1] va dugc trinh bay mot
phan trong [J1].

Mic du nghién cttu nay da giai quyét duge mot s6 thach thic then
chét trong viéc kham phé khong gian thiét ké cho cac giao thiic xéac
thye dya tréen ECC danh cho thé RFID thu dong, vAn con nhiéu huéng
nghién cttu mé c6 thé tiép tuc phat trién. Dé nang cao linh vic nay, cac
huéng nghién citu tiép theo sau duge dé xuat:

1.

Danh gia tinh bao mat ciia phan ciing dé xuat BEC trudc ky
thuat tAn céng phan citng nhu CPA hoac DPA.

. Phat trién cic céng cu EDA thwong mai tich hdp phucng

phap thiét ké EEMitM dudc dé xuét.

. MG rong co sé dit liéu ting dung dic thu (Application-Specific

Database).
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