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Chuong 1
MG DAU

1.1 B&i canh

Internet van vat (Internet of Things - IoT) dang ngay cang pho bién, tiép tuc phat
trién manh va dan déng vai tro quan trong trong tuong lai. Pay 1a mot trong nhing
thanh phan cbt 16i tao nén cudc cich mang cong nghiép lan thit tu, xay dung thanh phé
thong minh va truc tiép mang lai nhiéu tién ich trong nhiéu linh vuc nhu: y té, néng
nghiép, giao thong théng minh, quéc phong v.v. Theo théng ké va du bdo ctia Cisco,
nam 2017 di c6 khodng 7 ti thiét bi IoT, dén niam 2020 wdc tinh s& cé 50 ty thiét bi
IoT sé dugc két nbi vao mang Internet. Cac thiét bi nay sé c6 mit & moi noi, tit cic dia
diém céng cong dén nhitng diém riéng tu, pho bién 1a cac thiét bi nhu CameralP, Volp,
IpTV, thiét bi dinh tuyén v.v. Thiét bi IoT & trong ludn 4n duge hiéu la cac thiét bi

nhiing c6 két néi mang Internet.

1.2 Dt van dé

Cung véi 16 héng bio mat, ma doc 1a mbi de doa chinh dnh huéng an ninh, an toan
clia céc thiét bi IoT. Cac nguy co cé thé anh hudng téi thiét bi IoT bao gom: chinh sich
quan ly (31%), lay nhiém ma doc (26%), tan cong tit chdi dich vu (13%) va tan cong
phé hoai két ndi ctia cac thiét bi IoT (12%). Ma doc trén IoT dang ting nhanh ve sb
lugng, sttc pha hoai va ky thuit ngdy cang phiic tap, chi tiét cic ndm trinh bay trong
Hinh 1.1.

Thiét bi IoT c6 nhic¢u dic thu khic v6i may tinh c4 nhan nhu: han ché tai nguyén,
thuong xuyén két ndi vdi Internet, it dugc nang cap v.v. Dic biét, cdc thiét bi st dung
kién tric bd vi xit Ij ciing nhu hé diéu hanh nhing hoan toan khac. Do dé, khong thé ap
dung cac phuong phap vé ma doc néi chung sang ma ddc nhiing, ma can cé cdc phuong
phép dic thil, t6i wu va céc cong cu, mdi trudng mai dé hd trg phan tich, phat hién ma
doc nhiing. Céc nghién citu vé ma doc trén IoT dang tap trung theo huéng xay dung cac
cong cu va mdi trudng ho trg, phuong phéap tinh va dong trong phat hién ma doc. Céc
nghién citu vé phat hién ma doc trén IoT trude diy tap trung chii yéu vao dién thoai di
dong v6i hé diéu hanh Android va kién tric vi xit Iy ARM. Mot lugng 16n cac thiét bi
IoT sit dung hé diéu hanh Linux nhing véi cac kién triic rat pho bién nhu MIPS chua
duge dé cdp nhiéu. Phuong phép tinh budc dau cé nhiéu lgi thé, do ma doc trén IoT it

st dung cac bién phap bido vé nhu ma hod, nén, lam rdi v.v. Nhung cdc phuong phap
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Hinh 1.1: S6 lugng ma doc IoT xuét hién trong cdc nam.

phén tich tinh 4p dung hiéu qua cho may tinh ¢4 nhan khi 4p dung sang IoT khoéng hiéu
qué do tdc do xit 1y va moi truong da kién tric. Do dé, viéc nghién ctu xdy dung céc
co s6 dit liu day du, cdc cong cu, mdi trudng va cdc thudt todn phat hién hiéu qui ma

doc trén céc thiét bi IoT c6 vai tro quan trong, c6 ¥ nghia 16n vé 1y thuyét va thuc tién.

1.3 Muc tiéu nghién citu va cac déong gép chinh cia luan an

Muc tiéu ctia ludn an 1a phat trién cac cong cu, dé xuat cidc thuit todn méi c6 do
chinh xdc cao va tdc d6 xit Iy nhanh dé phét hién ma doc trong cac thiét bi IoT st dung
hé diéu hanh Linux nhtng va cdc vi xi Iy nhing, dic biét 14 MIPS. Céc déng gép chinh

cia lun an gom:

Thi nhat, xay dung co s dit liéu vé phan sun ciia cic thiét bi IoT va ma doc trén
IoT, goi 1 tap dit lieu Firmware IoT (F-IoT). DAy 1a co s6 dit liéu c6 s6 lugng 16n va
day du vé cdc phan sun ciia cic thiét bi IoT, ma ddc va ma sach trén thiét bi IoT dén
thoi diém hién tai. Tap ma doc ctia F-IoT duge xdy dung trén co sé két hop va tap dit
liéu da cé va tao mdi, sau dé6 dude tién hanh phan tich, loc nhiéu, gan nhan theo nhiéu
tiéu chi phuc vu phan thuc nghiém. F-IoT 13 tap dit liéu 16n, dude sit dung trong thuc
nghiém ctia ludn 4n va c6 y nghia 16n cho cdc nghién ctu ciia cong dong sau ndy ve
IoT. Péng gép nay ciia ching t6i da dude cong bd van tat trong cic bdo cdo hoi thio
[PP4, PP7, PP6, PP8] va sau d6 dugc ding thanh phién ban day du trong bai tap chi
[PP2,PP3|.

Thit hai, d& xuat quy trinh phat hién méa doc trén thiét bi IoT bang phuong phap
phan tich dong F-Sandbox nhut mét loai sandbox méi, chuyén dung cho céc thiét bi IoT
dua trén hé diéu hanh Linux nhting. F-Sandbox dugce phat trién dua trén QEMU, ké
thita cdc ky thuat ctia Firmadyne, c6 kh& ning mé phéng day di cic thanh phan vat
Iy ctia bo dinh tuyén, mang Internet va trich xuat céc 1di goi hé thdng dua trén nhan
Linux 2.6 dudc stta d6i (instrumented kernel). Péng gép nay ctia chiing t6i da duge cong
b van tat trong bdo cdo hdi thio [PP4] va sau d6 tiép tuc phét trién theo hai huéng
dugce ding thanh phién ban day du trong céc bai tap chi [PP1, PP2].
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Thit ba, dé xuat thuit toan trich xuit dic trung clia cdc tép tin thuc thi (chuong
trinh chtta ma doc va chuong trinh sach) dua trén luong diéu khién (Control flow-based
feature) c6 hiéu qua va hiéu suit cao cho viéc phat hién ma doc trén thiét bi IoT, goi la
CFD. CFD la giai thuit quy hoat dong, c6 téc do xi 1y nhanh, sit dung it bo nhd, cho
phép xtt Iy cdc tép tin 16n, c6 nhiéu khdi co ban (basic block). Ve mat 1y luan va thuc
nghiém da ching minh, CFD phu hgp cho viéc trich chon dic trung clia cac chuong
trinh trén céc thiét bi IoT. Péng gép nay ciia ching t6i da dude cong bd vin tit trong
béo cdo hoi thdo [PP5].

Cudi cing, phéat trién phuong phéap trich chon dic trung CFDVex phét hién ma doc
nhing da nén tang vi xit 1y, tiic hoc cdc ma doc trén kién tric cit dé phat hién cdc phién
ban ma doc trén kién tric vi xtt 1y méi, day 14 mot trong nhitng xu thé xuat hién cta
mé doc trén IoT. Phuong phap CFDVex sé dich nguge chuong trinh vé ma trung gian
Vex, sau d6 ap dung thudt toin CFD dé trich xuat thong tin dic trung dua trén ludng
diéu khién ciia dd thi véi cac dinh 1a chudi céc dai dién ciia lénh Vex. Thuc nghiém cho
thay, CFDVex c6 kha ning phat hién ma ddc da kién tric v6i do chinh xac cao. Déng

g6p nay clia ching téi da duge cong bd van tit trong bao cédo hdi thio [PP6).

Céc nghién cttu clia ludn 4n nhdm x4y dung mét phuong phép hoan chinh gém cac
phuong phép dong va phuong phap tinh dé phat hién ma doc trong céc thiét bi IoT st
dung hé diéu hanh Linux nhtng néi chung. Céc thuc nghiém cho két qua tot va md ra

nhiéu huéng phat trién tiép theo.

1.4 Cau tric luan an

Luan 4n Nghién citu phuong phdp phdt hién 167 bdo mdt an ninh cho cdc phan mem

nhing vd cdch khdc phuc bao gdm nam chuong, cu thé ndi dung cic chuong nhu sau:
Chuong 1. Mé dau trinh bay vé 1y do chon dé tai va noi dung nghién citu.

Chuong 2. Phan tich ma doc trong cdc hé thong nhing trinh bay vé céc kién thiic
nén duge st dung trong ludn 4n. Pau tién chuong nay trinh bay tong quan vé hé thong

nhtng, phan mém nhing, cic loai ma doc trén thiét bi nhing.

Chuong 3. Mot gidi phdp phan tich dong doi véi cdc ma doc nhing trinh bay kién
triac F-Sandbox va hai quy trinh st dung F-Sandbox cho phat hién, phan 16p ma doc
trén thiét bi IoT bang phuong phap dong, st dung dic trung vé 15i goi hé théng.

Chuong 4. Phuong phdp ddc trung dong diéu khién cho phdt hién cdc ma déc nhing
trinh bay hai phuong phép trich xuat dic trung dong diéu khién méi 4p dung hiéu qua
cho phat hién ma doc trén thiét bi IoT 13 CFD va CFDVex.

Chuwong 5. phan tich vé cadc déng gép chinh clia ludn 4n va thio ludn vé cdc nghién
citu trong tuong lai tit cac két qua ban dau da dat dugc.



Chuong 2

PHAN TICH MA POC TRONG
CAC HE THONG NHUNG

Chuong nay trinh bay cac kién thitc co s6 lién quan dén phan tich ma doc néi chung,
céc thiét bi nhiing va di sdu vao phan tich ma doc nhting. Pau tién, ching to6i trinh bay
téng quan vé bai toan phan tich ma doc va hudng vao bai toan st dung hoc may trong
phan tich ma doc. Tiép theo, ching t6i trinh bay céc kién thitc co sé vé cdc hé théng
nhing gom thiét bi nhing, hé diéu hanh nhing, hé diéu hanh nhing cu thé 13 Linux
nhting. Phan cudi chuong trinh bay phan tich ma ddc nhing véi cdc noi dung khai niém,
phén loai, ddc diém, cdc méi truong va cong cu phan tich da cd, cac phuong phap phan

tich ma ddc nhiing trong thdi gian gan day.

2.1 Téng quan vé phan tich ma déc

2.1.1 Khai niém ma doc

Theo Aycock, ma doc (malware viét tit ciia Malicious software) 13 mot chuong trinh
hoiic doan ma dudce chén mot cach bi mat vao hé théng véi muc dich lam tén hai dén

tinh tin cdy, tinh bdo mat, tinh toan ven hoic tinh s&n sang ciia hé thong.

Da s6 cdc ma doc trong qua khit duge sinh ra tip trung cho mdy tinh c4 nhan st
dung hé diéu hanh Windows ctia Microsoft. Tuy nhién, thsi gian gan day, v6i su phét
trién manh mé ctia IoT, méa doc IoT ting 1én nhanh chéng. Ngoai ra céc thiét bi di dong
stt dung hé diéu hanh Android, mot lugng 16n céc thiét IoT s dung hé diéu hanh Linux
nhing (Embedded Linux), dé6 1a co sé phét trién cédc ma doc trén Linux nhing, goi tit

la ma déc nhing.

2.1.2 Bai toan phén tich ty dong ma doéc

Bai todn phéan tich ma doéc huéng t6i ba muc dich: phat hién ma doc (malware
detection), phan tich d6 tuong tu clia ma doc (malware similarity analysis) va phét hién
loai ma doc (malware category detection). Phat hién ma doc ¢6 muc dich xdc dinh mau
dau vao c6 phai 1a ma ddc (malicous) hay khong. Phan tich dd tuong tu clia ma doc 1a
chi ra nhitng diém giéng nhau gitta cédc ma doc, nhu tim ra nhitng diém tuong tu gitta

cac ma doc mdbi xuat hién véi cidc ma doc da cé tu trude. Phat hién loai ma doc la viéc



dua trén cac hanh vi néi bat va muc dich dé phan ma doc thanh céc loai khac nhau nhu

gian diép (spy), diéu khién tit xa (remote) v.v.

Phét hién dua trén hanh vi (Behavior-based detection) sé& x4c dinh hanh vi bat thudng
dua trén cac hanh vi binh thudng ma chiing thu thap dude dua trén hai pha huan luyén
va nhan dang. Phét hién dua trén chit ky (Signature-based detection) 14 phuong phép

xdy dung md hinh cfia hanh vi doc hai va st dung m6 hinh nay dé phéat hién ma doc.

Trich chon dic trung (feature extraction) 13 tién trinh trich xuit thong tin titr mau
dé thu céc dic trung ctia mau phuc vu muc dich phan tich mau. Qué trinh nay c6 thé
dugc thue hién bang phuong phép tich phap tinh, phuong phap phén tich déng hay két
hgp cé hai phuong phép. Phan tich tinh 1a phuong phap phan tich mau dua trén nhitng
dic trung clia cdc mau ma khong can thuec thi chiing. Phuong phap phén tich tinh ciing
con ton tai nhiéu van dé nhu tép tin c6 dung lugng 16n, phitc tap thi phuong phap phan
tich d@dng déng mot vai tro quan trong. Phuong phdp phéan tich dong la phuong phap
phéan tich cdc hoat dong ctia mau khi mau duge thyc thi thyc sy (trong mdi truong vat
Iy hoac mo6 phéng).

2.1.3 Cac dac trung cia ma doc va phuong phap trich rit

Giad ma thuc thi (Operation code - Opcode) la lénh co ban duge thuc hién trén bo vi
xit 1. N6 1a ma méy tritu tuong miic thap hay con goi 1a ngén ngit may dé thuc thi cac
hoat dong ctia mot loai vi xt Iy nhat dinh, mdi loai vi xi 1y khac nhau lai st dung mot
tép lénh khac nhau. Chudi opcode dudc trich xuat tit viéc dich nguge (disassembly) tit
tép tin nhi phan cé thé thuc thi (executable) mo ta cdc hanh vi ciia mét chuong trinh
va ¢ thé duge trich xudt thong qua phéan tich tinh. Két qua thu duge 14 tén lénh nhu
sau: POP, PUSH, MOVE, ADD, SUB v.v.

Pinh nghia 1 (Do thi dong diéu khién): DS thi dong diéu khién (CFG) clia mot tap
tin thuc thi 13 mot do thi c6 huéng G = (V, E, r, L), trong do:

— V 1a tap céc dinh, méi dinh 13 mot khdi co ban (basic block) trong tap tin thuc
thi sau khi dude dich ngude, gom chudi cic cau lénh lién tiép nhau ma & d6 dong
diéu khién di vao tai diém khéi dau va di ra tai diém két thic ma khong bi ditng
dot ngdt hoac xtt Iy ré nhanh trude khi két thic.

— FE la tdp céc canh, dugc tao ra boi cdc lénh jumps/calls/rets 1énh thuc thi gita
cic khdi co ban clia chuong trinh thyce thi sau khi duge dich nguge. V6i mdi canh
c6 huwéng (u,v), u duge goi 1a dinh dau va v duge goi 1a dinh cudi ciia canh. Khi
duyét do thi, v dugc goi 1a cha clia v va v dudc goi 1 con clia u;

— r 1a dinh dau hay nit gbc ctia do thi, c6 bac vao 1a 0 (ttc khong c¢6 canh nao di
dén ), n6 1 khoi co ban chita diém bit dau (Entry block) ciia chuong trinh;

— L 1a tap céc 14, tiic bac ra ciia dinh 14 0 (hay tit dinh nay khong c6 canh ndi dén
cac dinh khéc), né 1 cac khdi co ban két thic chuong trinh (Exit block).



Loi goi hé théng (System call - Syscall) 14 lénh ma chuong trinh yéu cau céc dich vu
ti nhan hé diéu hanh, bao gom céc dich vu lién quan dén phan ciing nhu truy cap dia
hay cac mang, tao hay xt I cic tién trinh. Khi chuong trinh thuec thi sé goi cac 1di goi
hé théng, do do chudi céc 16i goi hé théng dugce goi khi thue thi chuong trinh 1a chudi
hanh vi thé hién dic trung ctia chuong trinh d6 khi hoat dong.

Dé trich rit cac dic trung tit mot chudi byte, ky tu, 10i goi hé théng v.v. ngudi ta
thuong st dung phuong phap n-gram. Phuong phép n-gram sé dém tan suat xuat hién
ctia n phan tt lién tiép dé lam dic trung, s6 1an xuat hién nay duge luu trong mot vée to
dé lam dsc trung cho chudi d6. Vi du tinh 3-gram ctia chudi (ABACABACACA) dugc
mo6 ta nhu trong Bang 2.1.

Bang 2.1: Tan suit 3-gram ciia chudi.

3-gram | ABA | BAC | ACA | CAB | CAC
Tan suat 2 2 3 1 1

2.1.4 S@ dyung hoc may trong phat hién/phén loai ma doc

Céc phuong phép hoc méy trong phéat hién méa ddc phd bién 1a May véc to hd trg
(Support Vector Machine-SVM) véi 29% va dat duge do chinh x4c cao nhat, tiép theo
1a Cay quyét dinh (Decision Tree - DT) chiém 14%, Naive Bayes - NB chiém 10% va
Rimg ngau nhién (Random Forest - RF) chiém 5%. SVM 1a phuong phap xay dung mot
siéu phing (hyperplane) dé phan 16p (classify) tap dit liéu thanh 2 16p riéng biét sao
cho do rong tir cdc diém dén siéu phing 14 16n nhat. SVM chi ¢6 kha ning phan hai
16p, do d6 khi 4p dung SVM cho bai todn phéan 16p c6 nhicu 16p can mot sb ky thuat
nhu One vs One (OvO) hoac One vs Rest (OvR). NB 1a mot thuédt todn phan loai dua
trén tinh todn x4c suat 4p dung dinh 1y Bayes. NB thuoc nhém hoc cé gidm sat, thudng
duge st dung trong cic bai toin phan 16p van ban, c6 thsi gian huan luyén va phan 16p
nhanh. DT 1a mo6t kiéu mé hinh du béo (predictive model), nghia 13 mét 4nh xa tit céc
quan sat vé mot sy vat/hién tugng t6i cac két ludn vé gid tri muc tiéu ctia sy vat/hién
tuong. RF 14 phuong phép xdy dung mot tap hop rat nhiéu ciy quyét dinh va st dung
phuong phap bau (voting) dé dua ra quyét dinh vé bién muc tiéu (target) can duge du
béo. Phan loai mot 16p 1a phuong phap cho phép hudn luyén mé hinh phéan 16p véi dit

liéu huan luyén chi ¢6 mot nhan.

Khi s6 chiéu ctia véc to dic trung qué 16n sé &nh hudng dén téc do tinh toan. Ngusi
ta thudng ap dung cac phuong phap giam chiéu, ttc tao ra véc to dic trung K chicu
thay thé cho véc to ban dau c6 @ chieu (v6i K < Q) nhung van ddm bao git nguyén
thong tin nhu véc to @ chiéu ban dau hoiic ¢6 thay déi nhung van ddm bdo d6 chinh
xé4c cho phép. Cac phuong phap khéng gidm séat loc thong tin duwa trén moi tuong quan
gitta cac dic trung véi nhau, khong st dung céc thong tin vé nhan. Phuong phap giam
chiéu tiéu biéu véi truong hop khong c6 nhan 1a PCA. Ngudc lai, cdc phuong phap gidm

chiéu dya trén nhin (c6 gidm sit) xdc dinh méi tuong quan gitta cdc dic trung va nhan
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16p dua trén cdc do do khoang cich, do phu thudc thong tin. Phuong phép gidm chicu
c6 sit dung nhan phé bién, cho hi¢u qua cao va duge ching t6i sit dung trong ludn an 1a
Chi-Square (CHI).

Dadnh gid hiéu qud cic mo hinh phan [6p ma doc

Sau khi xdy dung mdt mo6 hinh hoc mdy, ching ta can danh gid dé xdc dinh mitc do
hiéu qué ctia moé hinh ciing nhu so sanh kha ning ctia cdc mo hinh dé chon ra mo hinh
c6 hiéu qua cao nhat. Hiéu nang ctia mot md hinh dude danh gid dua trén tap dit liéu
kiém thit (test data). V6i bai toan phan 16p cé hai 16p cé bén dé do co ban trong mo
hinh phén 16p hai 16p nay, dudc thé hién trong ma tran nham lan (confusion matrix)
nhu Béang 2.2.

Bang 2.2: Ma tran nham lan.

S6 mau Du doén 1a Duong tinh | Dy dodn 1 Am tinh
Thue té 1a Duong tinh | Duong tinh that (TP) | Am tinh gia (FN)
Thyc té 14 Am tinh Duong tinh gid (FP) | Am tinh that (TN)

Tt bén d6 do co ban trén, xay dung nén cac d6 do két hop khac. Mot sb do do phd
bién: d chinh x4c (Accuracy - AC), Ti 1¢ Am tinh gid (False Negative Rate - FNR)
va Ti 1¢ Duong tinh gid (False Positive Rate - FPR), Precision (tinh chinh xéc), Recall
(tinh hitu dung), Fl-score.

2.2 Céc hé théng nhiing

2.2.1 Céc thiét bi nhing

H¢ nhing (Embedded System) 1a hé thong méy tinh dugc thiét ké cho chitc nang diéu
khién va dugc dit (nhiing, cai, gan) trong mot hé théng 16n hon.

Mot khai niém duge sit dung phd bién ngay nay la céc thiét bi Internet van vat
(Internet of things - IoT). IoT la tap hop céc cAm bién va bd diéu khién nhing trong
cic thiét bi dugc lién két thong qua mang cé day va khong day. Theo nghia rong IoT
12 tat cd céc thiét bi két nbi v6i nhau théng qua mang Internet. Nhu viy, cac thiét bi
IoT gom thiét bi nhiing va mdy vi tinh nhung vé sb lugng thi da phan 1a céc thiét bi
nhing va IoT 14 mot trong nhitng tmg dung 16n ctia cic hé thong nhing. Su giao thoa
ctia thiét bi ToT va thiét bi nhing dugce hiéu nhu trong Hinh 2.1. Trong pham vi luin
an nay, dé cap dén cac thiét bi IoT hay thiét bi nhing dé chi céc thiét bi nhing cé két

noi Internet.

2.2.2 Céc hé diéu hanh nhiing

Phan mém nhing 14 phan mém mdy tinh dugc phat trién chuyén biét nhing vao hé

théng ma né diéu khién nhim dam bio tuong tac gitta hé théng dé véi moi trudng bén
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Thiét bi nhing

Thiét bi IoT

: . May vi tinh

Hinh 2.1: Su giao thoa ctia thiét bi nhiing, thiét bi IoT va mdy vi tinh.

ngoai. Hé nhiing c6 chitc ning chuyén biét nén khong st dung cic hé diéu hanh van nang
clia may vi tinh nhu Windows, Linux ma st dung cdc hé diéu hanh nhing (Embedded
0S). Hién nay c6 nhiéu hé diéu hanh nhing khac nhau nhu Embedded Linux, Android,
Windows CE, VxWorks, uOS/C, QNX v.v.

Hé diéu hanh Linux nhiing hién chiém da s6 trong phan sun cac thiét bi nhiing,
phién ban nhan Linux dude sit dung pho bién 1a 2.6 va 3.0. Hé diéu hanh hoan chinh
nhung t6i gidn trong cdc phan sun loai nay théng thudng chita cac tdp tin hé théng
nhu: Bo tai (Boot loader), nhan hé dieu hanh (kernel), ban 4nh tép tin hé théng, tép
tin tai nguyén va ho trg (Resources and support files), giao dién web va mdy chii web

(Web-server/web-interface).

Phan sun 13 phan mém duge tich hop vio mot san pham hé théng nhing va duge luu
trit trong bo nhé khéng bién déi (nonvolatile memory), chang han nhu ROM, EPROM,
E2PROM hoiic FLASH. Trong céng nghiép, phan sun duge hiéu nhur 1a phan mém nhiing
(embedded software) hodc phan mém miic thip (low-level software). Trong luin 4n nay,

loai phan sun duge nghién citu 1a phan sun day du.

2.3 Phan tich ma doc trong ciac hé théng nhiing

2.3.1 Ma ddc trong cic hé thdéng nhing

Ching t6i dé xuat khai niém nhu sau: ma doc trong cac hé thong nhiing (ma doc
nhing) la nhing chuong trinh duge cai cim san vao phan sun mot cach khong chinh
théng hoac lay lan vao thiét bi nhiing trong qué trinh hoat dong véi muc dich thu thap
thong tin hodc 10i dung cédc hé théng nhing nay lay lan, khai théc, tAn cong céc hé
théng khéc.

Céc diic tinh ctia ma doc trong cac hé théng nhiing 1a khong thudng tri, da sé 14 ma
doc botnet, it st dung cic ki thuat giy réi va ¢ cac phién ban ma doc hoat dong da
nén tadng. Cac ma ddc khi ldy nhiém sé& ton tai trén cdc bo nhé tam thdi, khi khéi dong
lai thiét bi sé& bi x04. Ma doc trén thiét bi nhing khong da dang nhu trén may tinh, da
s6 ma doc pho bién trén thiét bi nhing hién nay cé co ché hoat dong tuong tu ma doc

botnet nhu Mirai. Céc thiét bi IoT ¢ dic diém 1a han ché vé tai nguyén, giam thiéu t6i
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da cac chitc nang phu va hoat dong trong méi trudng tuong déi doc lap, déng goi, it bi
gidm sat nén cadc ma doc trén IoT ciing theo huéng don gidn, khong phiic tap nhu ma
doc truyen théng. Céc thiét bi IoT sit dung nhiéu loai kién tric vi xtt Iy khdc nhau nhu
Intel 80386, MIPS, ARM v.v. do d6 ma ddc trén IoT ciing c6 xu huéng da kién tric
phat trién manh trong thoi gian gan day.

2.3.2 MBbi trudng va cong cu phan tich ma ddc trén hé théng nhing

Angr 13 bo cong cu phan tich nhi phan ma nguén md, hé trg phéan tich cic tap tin
nhi phan da kién tric nhu x86, AMDG64, MIPS, PowerPC, ARM. N§ c6 céc chiic ning
thuc hién mot loat cdc k¥ thudt phéan tich tinh nhu: dich ngude ma méy va biéu dién
& dang ngdn ngit trung gian cac tap tin nhi phan, phan tich dong diéu khién, mé hinh
hoéa dong thuc thi, mo6 hinh héa dit liéu va thuc hién xtt Ij biéu tugng.

QFEMU la phan mém mo phoéng va 4o hod mdy tinh ngudn md, cé kha ning hd trg
md phoéng 26 kién tric vi xtt Iy (CPU) khac nhau, dic biét cdc kién trtc vi xi Iy nhing
cho IoT nhu MIPS, ARM v.v. va hd tr¢ cdc hé diéu hAnh Windows, Linux.

Firmadyne 13 hé théng mo6 phéng dua trén phan sun dé phan tich déng quy mo 1én
va tu dong cho céc thiét bi nhiing. Nghién cttu ndy ciing giai quyét viéc mod phong thiét
bi ngoai vi dic trung ciia thiét bi IoT 14 thiét bi luu trit cAu hinh trong bd nhé khéng én
dinh (NVRAM) dua trén mé phéng. Firmadyne st dung céc tép phan sun dugc phan
phéi clia cdc nha cung cap, tu dong gidi nén ndi dung dé xdc dinh nhan (kernel) va giai

nén hé théng tap tin trong phan sun.

Sandbox dugc hiéu 1a mot hé thong phéan tich phan mém doc hai sit dung méi trudng
thit nghiém c6 kiém sodt, noi ma c¢é thé nghién ctru va phéan tich dude cidc hanh vi cia
ma doc. Sandbox 4o dua trén cong nghé mo phéng, 4o hod dude sit dung pho bién.
Nhiéu gidi phdp sandbox tuong déi hoan chinh cho phan tich ma doc trén may tinh
thong thuong da duge xdy dung nhu Cuckoo, Detux, IoTPoT.

2.3.3 Céac phuong phap phan tich ma déc trong hé théng nhing

Dovom dé xuat phuong phap cho phat hién ma doc trén IoT dua trén phuong phap
cdy mau mo (Fuzzy Pattern Tree). Phuong phap trich chon dic trung duge st dung la
dua trén opcode két hop v6i d6 thi dong diéu khién, bang céch Iwa chon céc véc to riéng
ctia do thi dong diéu khién. Sau d6, nghién cttu nay dé xuit mot sé cach cai dit cho
cdy mau md, cdy mau md nhanh va ddnh gid do chinh xdc, thoi gian thuc hién. Tuy
nhién, thiét bi IoT duge dé cap 1a cac thiét bi bién hay dau cudi trong mang IoT (Edge
computing), bao gom c& may tinh truyén thong, di dong va cdc thiét bi nhing khéc.

Céc nghién citu vé ma doc trén thiét bi nhing thdi gian qua tap trung ma doc trén
thiét bi sit dung hé diéu hanh Android, s6 cidc nghién cttu nay chiém hon 40% céc nghién

citu lién quan dén phan tich ma doc dua trén cac ky thudt hoc miy so véi céc chi



dé khac. Cac phuong phap phéan tich tinh duge nghién cttu nhu: phat hién dua trén
trén chit ky, phat hién dya trén quyén (Permission based detection), phat hién dua trén
Dalvik Bytecode. Céc phuong phép dong tiép can dudi cdc huéng phat hién dua trén
bat thudng (Anomaly based detection), phan tich theo vét (Taint anslysis) va phat hién

dua trén mo6 phong (Emulation based detection).

Ngoai céc thiét bi stt dung hé diéu hanh Android, mét s6 lugng 16n cac thiét bi nhiing
stt dung hé diéu hanh Linux nhiing. Mot trong céc tap dit liéu IoT dac trung cho méa doc
trong moi truong nay duge thu thap bdi Honeypot chuyén dung ctia IoT la IoTPOT.
Tép dit litu nay gom hon 4.000 mau thuoc nhiéu ho khac nhau nhu Linux.Gafgyt, Mirai,
Trojan.Linux.Fgt v.v. Nhiéu nghién ctru dé xuat cdc thuit todn va ciing st dung tap
mau nay dé danh gid theo tdp ma doc trén thiét bi IoT. Pa va céng su cling da xAay
dung mot IoT sandbox dit tén 1a IoTBox dé phan tich dong cac cudc tan cong ctia phan
meém doc hai khai thac dich vu Telnet trén cdc thiét bi IoT chay trén cidc nén tang kién
tric CPU khac nhau. Su va cong su di dé xuat phuong phip phap phan 16p ma doc
nhe (Lightweight Classification) dia trén nhan dang anh. T cdc mau nhi phan ban dau
dugce chuyén thanh dnh xdm, sau dé ap dung cac ki thuat nhan dang anh dé phét hién
anh d6 dudc tao ra tit ma doc nao hay ma sach. Nguyen va cong su dé xuat phuong
phap trich xuat dic trung cai tién dua trén PSI va CFG. Sau d6 xdy dung mang no ron
tich chap CNN dé phan 16p cac ho ma doc.

2.4 Toéng két chuong

Trong Chuong 2, ludn 4n da trinh bay tong quan vé phan tich ma doc nhing. Céc
n6i dung cu chinh duge dé cip gdm téng quan vé phan tich ma doc, céc thiét bi nhing
va phéan tich ma ddc nhing. Trong qué trinh nghién citu ctia ludn 4n, khai niém thiét
bi nhing va thiét bi IoT dugc hiéu dong nhit. Thém vao dé, phan sun véi vai tro 1a
thiét bi nhing diic biét cling duge dé cip chi tiét hon vé cAu tric, dic diém. Ddi tugng
nghién citu clia ludn an 14 ma doc hoat dong trén cac thiét bi IoT sit dung hé diéu hanh

Linux nhting (ma doc nhing).
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Chuong 3

MOT GIAI PHAP PHAN TiCH PONG DOI
VOI CAC MA POC NHUNG

Trong chuong nay, ching toi trinh bay méi trudng phan tich dong cdc phan mém
nhiing F-Sandbox (Firmware based sandbox). ! DAy 1a méi trudng phan tich dong chuyén
dung cho hé théng nhing kiéu méi duge xay dung nham tao mdi trudng thich hop nhét
dé mo phong moéi trudng hoat dong da dang ciia thiét bi nhing, gitip cdc phan mém
nhing c6 thé kich hoat day di cac chitc ning. Moi trudng thich hgp nay duge tao ra dua
trén viéc ké thita moi trudng ctia phan sun céc thiét bi thuc té thay cho viée sit dung
cadc moi trudng chuan duy nhit nhu cic nghién ctu trude day. Trén co sd F-Sandbox,
chiing t6i dé xuat hai quy trinh phat hién va phan 16p ma doc dua trén 15i goi hé théng
dugc trich xuat tit F-Sandbox.

3.1 Dit van dé

3.1.1 Muc tiéu va cac yéu cau dat ra

Muc tiéu dit ra 13 phét trién sandbox cé kha nang kich hoat tbi da céc chiic ning
clia cdc mau phan mém nhing duge thuc thi trong sandbox va thu thap day du cic dit
liéu vé hanh vi ctia cdc phan mém nay. Tu dit liéu thu dude ciia sandbox, phai xay dung
duge quy trinh va lua chon céc phuong phap phit hop dé tién xit Iy mau, thu thap hanh
vi qua sandbox, trich chon dic trung tit dit liéu cac hanh vi va huin luyén/phat hién va

c¢6 kha nang phat hién, phan 16p ma doc v6i do chinh xéc cao.

3.1.2 Céc thach thitc can giai quyét

Tht nhat, xay dung mot moi trudng tuong tu nhu cic thiét bi nhiing 1a thach thic
dé kich hoat ma doc nhing gip nhiéu khé khan nhu viéc xay dung sandbox cho moi
truong may tinh truyén théng. Thit hai, cic théng tin cAu hinh va moi trudng (thu vién,
tép tin ho trg, tép tin tai nguyén) duge hd trg trong phan sun céac thiét bi nhing rat
da dang, do dé can phét trién chtic nang diéu khién sandbox cé khé nang tu dong thich
nghi tuong tmg dé dicu khién hi¢u qua sandbox. Viéc mé phéng NVRAM da mang lai

hiéu qua tbt, song ti 1é thanh céng van con han ché, 1y do 1a mét sb phan sun yéu cau

1. Céc phuong phép, ky thuat, giai thudt va dit liéu dude xdy dung trong ludn 4n nay cé tiép dau
ngit 14 F, biéu thi ding cho xit Iy phan sun (Firrmware)
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thong tin chinh xdc tit NVRAM ctia ding thiét bi vat ly. Tht ba, Strace c6 san nhiéu
chitc nidng cho gidm sat hanh vi hé théng va dugc st dung phd bién, song c¢6 han ché
12 khong gidm sat dugc tat cd tién trinh hé théng, céng cu nay bi mot s6 ma doc phat
hién va chuyén sang ché dd phong vé, khong kich hoat céc chtic ning ma doéc. Thit tu,

tdp mau ma doc va tap sach dé phuc vu cho nghién ctru con nhiéu han ché.

3.1.3 Cac cong cu, bo dir liéu da co

Céc gidi phap sandbox cho phén tich ma doc trén méy tinh thong thuong nhu Limon,
CwSandbox khéng 4p dung cho viéc phan tich ma doc trén céc thiét bi IoT do khac ve
kién tric vi xtt 1y va hé diéu hanh. Sandbox cho cac thiét bi IoT chii yéu st dung nén
tang mo6 phéng QEMU nhu Cuckoo, Detux, IoTBox. IoTBox 1a sandbox phan tich cac
hanh ma doc dua trén giao thitc Telnet dé thuc hién cic cudce tan cong DDoS. Chang va
cong su dé xuat xay dung IoT sandbox dua trén QEMU ho trg 9 loai kién tric nhing
khéc nhau. Tuy nhién, cac sandbox nay tap trung phan tich ma doéc dya trén thong tin
mang, khong gidm sat hanh vi hé théng nén sé khong phap hién dude cdc ma doc trén
IoT c6 hanh vi tdc dong hé thong nhiéu nhu Linux/theMoon. Céc sandbox nay ciing
khong dé cap dén md phéng NVRAM. Céc nghién citu phat hién ma doc qua 15i goi hé
théng cho két qua phét hién tét trén nhiéu nén tang, song chua cé nghién ctu a4p dung
cho MIPS ELF. Hién nay, chua cé sandbox nao hé trg cac thiét bi IoT s dung vi xtt 1y
MIPS c¢6 chitc nang thu thap syscall va gid 1ap Internet phuc vu phan tich ma doc.

3.1.4 Céch tiép can cta ching t6i

Vé mo phéng mang Internet, chiing t6i ké thita cich tiép cdn cac nghién ctu trude
trong mo6 phong mang Internet bang InetSim. Vé cong cu gidm sat, ludn an 13 sit dung
Kprobe dé gidm sat cc 16i goi hé théng bing cich stta nhan Linux nhu Firmadyne.
Chiing t6i phat trién nhan tich hgp Kprobe dé cé kha nang nghe 30 15i goi hé théng c6
tan sudt xuat hién nhiéu nhat trong khi thuc thi cdc mau ma déc dé phuc vu cho muc
dich phat hién/phan 16p ma doc. Vé mo6 phéng thiét bi ngoai vi, thanh phan NVRAM
duge mo6 phéng dua trén Firmadyne hoac két hdp véi thong tin NVRAM thuc té. Mot
s6 phan sun khéng hoat dong duge véi NVRAM mo phong, do d6 chiing téi phét trién
cong cu F-Extractor dé thu thap phan sun truc tiép tir thiét bi, trong dé c6 NVRAM.
Vé viée xdy dung moi trudng thich nghi, cdc nghién ctu trude day thusng st dung ban
anh Linux chuan, mét s6 nghién citu sit dung moi trudng chuyén dung hon cho thiét bi
nhing 14 OpenWrt, cidc ban 4anh QEMU sit dung trong F-Sandbox chita hé thong tép tin
dugce trich xuat tir cidc ban phan sun thuc té duge béc tach bang cong cu F-Extractor
(FE) do chiing t6i phat trién. Cach tiép can nay sé gitip F-Sandbox tao dugc méi truong
nhu cdc phan sun da c6. Vé bo diéu khién sandbox, chiing t6i xdy dung bo diéu khién cé
khé ning hd trg nhiéu giao thiic ¢ san trong cic phan sun dé c¢6 kha ning diéu khién,
truyen nhan tép tin véi may 4o mot cach hiéu qui. Céc thanh phan mé phéng mang
Internet va diéu khién sandbox duge phat trién dé tu dong cac bude phan tich.
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3.2 CAu tric méi trudng phan tich dong F-Sandbox

F-Sandbox thu thap hanh vi hé théng syscall théng qua cong cu Kprobes duge tich
hgp trong nhan hé didéu hanh Linux. INetSim/pyNetsim dé cung cip mo6 phéng dich
vu mang giip cho ma doc tuong tic boc 16 ciac hanh vi. Két qua thu thap dude cla
F-Sandbox sé 1a cdc thong tin phan tich tinh ctia mau thit, dit liéu mang do mau sinh ra
dué6i dang tép tin .pcap, log iNetsim/pyNetsim vé cdc théng tin tuong téc véi Internet
va cadc hanh vi hé thong syscall dudi dang tép tin syscall log. Cau triic F-Sandbox ¢ ba

thanh phan chinh 1a Didu khién sandbox(Sandbox Controller), may 4o (virtual machine)

va méy chi gia 1ap Internet (INetSim server) dugc thé hién nhu trong Hinh 3.1.

¢ IP:192.163.1.96

Host machine

« Installed TFTP server, FTP server, Apache web

machine
* Used IPTable to
INetSim server

server to transfer file from host and virtual

redirect all incoming packet to

INetSim
server

Sandbox QEMU
% Controller < monitor %

&

{3 $:

Virtual machine by Qemu

IP: 192.168.1.x
DNS server, gateway: 192.168.1.96

Filesystem from firmware: ssh /telnet server
is preinstalled

F-Instrumentedkernel Linux with
syscall monitoring

/

eth0

enp0s3

Virtual bridge

/

— Bo diéu khién sandbox (Sandbox Controller) tuong tac v6i QEMU monitor thong
qua viéc goi céc 1énh hién thi cdu hinh mang, restore snapshot. Va sanbox controller
tuong tac v6i may 4o thong qua viée goi cac thi tuc SSH/Telnet t6i may 4o, truyen
tép tin thuc thi tit may that vao trong, cAp quyen thuc thi, yéu cau thuc thi file,
tai tép tin dit liéu thu duge sau khi chay mau tit mdy do. Mdy do dua trén QEMU,
bao gom hai thanh phan ban 4nh QEMU va nhan Linux. Nhan Linux dudc st

Hinh 3.1: Ciu tric F-Sandbox.

dung trong F-Sandbox khong phai 1 nhan Linux chuidn ma st dung F-Kernel.

— Mady chtt m6 phéng Internet: May do tuong téc v4i INetSim server thong qua viéce

glii cdc request (http,ftp,dns...) va nhin lai cdc phan héi gid (fake respond) ti

INetSim. Cac thanh phan enp0s3, br0, tap0 1a cac giao dién két ndi mang.
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Tao mé hinh phén Iop

Yy

Tap méu ELF cé nhan Khéi déng sandbox Thrc thi sandbox
i (M& doc LightAidra,
: Mirai, Gafgyt, Dofloo va !

Chirong tnh sach) 3

Tao mo hinh

Lwa chon dac trieng > phén 16p
_ L

Tao véc to déc trung y )

Phén Iép

Tao véc to ddc trirng Phan lop

Hinh 3.2: Tién trinh dé xuat dé phan 16p ma doc dita trén F-Sandbox va hoc mdy.
3.3 Quy trinh phan 16p ma doc dua trén F-Sandbox

Dua trén F-Sandbox, ching t6i dé xudt quy trinh phan l6p ma doc trén thiét bi
nhiing gdm cac buéc nhu trong Hinh 3.2. Quy trinh nay gom hai pha: pha tao mo6 hinh
va pha phan 16p. Trong pha tao mé hinh, cic mau ELF da gdn nhan dugc trich xuat dac
trung bang chitc ning tao véc to dic trung, sau dé nhitng véc to dic trung nay ciing véi
nhan ciia né sé la dau vao dé huan luyén cdc mo hinh hoc mdy. Chitc ning tao véc to
diic trung gom ba budc: khéi tao F-Sandbox, thite thi sandbox va trich xuat dic trung.
Trong pha phan 16p, nhitng mau chua biét nhan sé dude trich xuat dic trung bdi chiic
nang tao véc to dic trung véi cic tham sd da dudce sinh ra tit pha trudce, sau dé nhitng
véc to nay sé duge duwa vao moé hinh hoc may da duge tao ra tu pha trude va xac dinh

nhan ctia mau dua vao.

3.4 Quy trinh phat hién ma d6c dya trén F-sandbox

Ching t6i dé xuit quy trinh gom bén budc dé phéat hién méa doc nhu trong Hinh 3.3.
Quy trinh phat hién ma doc trong céc thiét bi nhing sit dung kién tric MIPS dua trén
16i goi hé théng bang ky thuat phan loai mot 16p SVM. Céc chuong trinh duge chay
trong F-Sandbox dé thu thap cac syscall dugc goi, cic syscall duge biéu dién dudi dang
diic trung n-gram, sau d6 sit dung phuong phap PCA dé gidm sb chiéu véc to dic trung.
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Tao mé hinh phén lop

Yy

5 [ Khéi déng sandbox Thkc thi sandbox

| Tap mau ELF c6 nhan |
: (Ma doc va
- .| Tao mo6 hinh
Lura chon dac treng > phét hién
_ L

churong trinh sach)
Tao véc to dac trung y )

Phét hién

Tao véc to ddc trirng Phan lop

Hinh 3.3: Quy trinh phat hién ma doc trén thiét bi IoT dya trén phan tich dong.

Do dac thu tap dit liéu thuc nghiém cé s6 luong dit liu gitta tip sach va tdp méa doc
léch nhau nén ching t6i stt dung phan loai mot 16p SVM.

3.5 Thi nghiém

Chiing t6i stt dung tap dit litu thue nghiém gom 3.773 mau dudc phéat hién véi ti 1é
cao (titc t6i thiéu 19/67 phan mém, trong d6 cd bén phan mém uy tin 13 Kaspersky,
Avast, Avg, Symantec déu nhan dién day 1a ma doc), goi 1a tdp F-IoT. Cdc mau dugc
lay tit Detux, VirusShare, IoTPOT. T4p ma sach dudc thu thap tit cdc chuong trinh co
ban cé san trén Linux nhtng, dude tich hop san trong busyboxr va mot sb ting dung co
ban trén nén MIPS. S6 lugng mau sach thu duge 13 258 mau.

3.5.1 Két qua thi nghiém quy trinh phéan 16p ma doéc

Hinh 3.4 trinh bay két qua cac do do F1-Macro, F1-Micro va F1-weight véi cdc phuong
phap hoc may khic nhau va ngudng do dai ctia nhat ky 16i goi hé théng khac nhau.
Nhin chung, két qué cao dong déu & cac chi sb va véi cdc thuat todn. T thuc nghiém
rit ra mot s6 nhan dinh: Véi cic mau MIPS ELF, quy trinh ctia chiing t6i dat két qua
tét nhat véi phuong phap trich chon dic trung 2-gram va phuong phap phan 16p RF,
tai ngudng do dai nhat ky 13i goi hé théng 1 400; Két qua cdc phuong phap déu cao,
chimg t6 F-Sandbox hoat dong hiéu qué va cac budc xay dung quy trinh la ding.
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F1 - Macro F1 - Micro F1 - Weight

RF SVM NB RF SVM NB RF SVM NB

50 85.53 | 80.31 | 67.71 | 92.89 | 91.69 | 68.87 | 91.98 | 89.63 | 67.06
100 | 86.10 | 85.15 | 69.51 | 93.03 | 92.02 | 69.46 | 92.23 | 91.32 | 67.85
150 | 85.45 | 83.17 | 70.69 | 93.9 | 92.45 | 70.49 | 92.79 | 91.33 | 69.26
200 85.98 | 83.04 | 78.51 | 93.95 | 92.71 | 84.96 | 92.95 | 91.52 | 83.88
250 85.58 | 82.83 | 78.29 | 94.00 | 92.63 | 84.90 | 92.88 | 91.44 | 83.78
300 85.53 | 81.28 | 78.21 | 94.15 | 92.83 | 84.95 | 93.01 | 91.13 | 83.91
350 85.05 | 81.30 | 73.86 | 93.73 | 92.49 | 79.79 | 92.65 | 90.93 | 78.50
400 92.55 | 88.49 | 79.24 | 97.56 | 96.13 | 93.67 | 97.44 | 96.01 | 93.40
450 92.22 | 90.48 | 80.09 | 97.53 | 96.08 | 94.17 | 97.42 | 96.04 | 94.00
500 92.41 | 90.94 | 79.79 | 97.51 | 96.63 | 93.97 | 97.39 | 96.64 | 93.76

Len

Hinh 3.4: F1-Macro, F1-Micro va Fl-weight v6i trich chon dac trung 2-gram.

3.5.2 Két qua thi nghiém quy trinh phat hién ma doéc

Thit nghiém véi 5 tdp dit liéu sinh ra tit tap F-IoT do chon 5 ngudng cua do dai
syscall log khac nhau la 50, 100, 200, 300, 400, 500. V6i dac trung 1-gram, 2-gram thu
duge, ching t6i thit nghiém gidm chiéu bang PCA v6i K lan lugt 1a 20, 40, 80. Riéng
v6i 1-gram, do sb chiéu 1a 345 nén ching t6i tién hanh thém thit nghiém khong ap dung

gidm chiéu bang PCA.

Tt két qua thue nghiém véi do do F1, AP, AC cho thay: Céc chi s6 md hinh tét véi
gid tri F1 cao nhat dat ngudng 0,977; trich xuat céc syscall log c6 do dai 200-300 cho
kh& nang phét hién tét nhat; sit dung phuong phip l-gram don gian, khéng gian dic
trung it nhung van dat hiéu qué rat cao trong trudng hop nay.

3.6 Téng két chuong

Chuong nay da trinh bay vé méi truong phan tich dong kiéu méi cho thiét bi nhing
F-Sandbox. N6 ¢6 kha nang tu dong tao cdc méi truong phong pht dua trén cac phan
sun ctia thiét bi nhing, qua dé kich hoat tét céc chitic nang ctia cic phan mém nhing,
thu thap hanh vi hé théng va hanh vi mang phuc vu phét hién, phan 16p ma ddc nhing.
Tt F-Sandbox, chiing t6i dé xuat hai quy trinh phan tich va phat hién ma doc trén thiét
bi nhiing st dung kién tric MIPS va hé diéu hanh Linux (MIPS ELF). Céc quy trinh
déu cho két qud tot khi thuc nghiém véi bo dit litu 16n F-IoT do ching t6i dé xuét,
chitng t6 F-Sandbox hoat dong hiéu qua, cdc phuong phap sit dung khi dé xuat cic quy

trinh 14 ding dan.

Két qua nghién citu trén duge cong b tai Tap chi qubc té [PP1, PP2], Tap chi Théng
tin va truyén thong [PP3], hoi nghi quéc té IEEE [PP4], hoi nghi trong nuée [PPS].
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Chuong 4

PHUGONG PHAP TRiCH XUAT PAC TRUNG
DONG DPIEU KHIEN CHO PHAT HIEN CAC
MA PQC NHUNG

Chuong nay dé xuat hai thuit toan trich xuit dic trung hiéu qua cho viéc phat hién
mé doc trén thiét bi nhing gidi quyét hai thach thiic trén: phuong phap trich xuat dic
trung dong diéu khién dita trén ma thuc thi bing thuit toin quy hoach dong (CFD) va
phuong phap trich xuit dic trung dong diéu khién dya trén ngdn ngit trung gian Vex
(CFDVex). Thuat toan CFD cho kha ning phat hién t6t ma doc nhing trén mot kién

tric vi xit 1y v CFDVex ¢6 thé phét hién ma doc da kién tric.

4.1 PDit van dé

4.1.1 Muc tiéu va cac yéu cau dat ra

Thit nhét, can cai tién cic thuat todn trich xuit dic trung dong dicéu khién dua trén
ma thuyc thi ¢ kha nang phat hién ma ddéc ddm bdo do chinh xac cao, gidm do phic tap
va tiéu thu it tai nguyén. Thit hai, phét trién thuit toin trich xuit dic trung hiéu qui
dé phat hién ma doc da kién tric, véi téc dd nhanh, d6 chinh xéc cao véi céc kich ban
danh gig day da trén tap dit liéu 16n dé chimg minh tinh hiéu qua. Céc kich ban dinh
gid phai bao gom phét hién hdn hgp, so sanh véi cadc phuong phap khac cling mét kién
tric vi xtt 1y, déic biét khi mé hinh duge huan luyén tit dit liéu ctia mot kién tric cii va
c6 kha nang phat hién méa doc trén kién tric mdi. Thit ba, can thu thap tap dit litu day
di céc loai kién triic va s6 lugng du 16n 14 can thiét cho viéc nghién citu ma doc da kién

tric va ddnh gid chinh x4c thuat todn deé xuét.

4.1.2 Céc thach thirc can giai quyét

Thit nhat, can xdy dung thudt toan trich xuat dong diéu khién cé hiéu qua (d6 chinh
x4c cao va do duong tinh gid thap), c6 do phitc tap da thitc va stt dung it tai nguyén hon
cic phuong phap cii. Cdc phuong phap xtt 1y trén do thi c6 huéng thudng phai bé chu
trinh dé dua vé dd thi c¢6 hudéng khoéng cé chu trinh. Thit hai, lua chon loai dic trung ¢

kha ning phat hién ma doc da kién tric hiéu qua, cb cac cong cu hd trg day du, dong

17



bd. Thtt ba, thu thap dudc s6 lugng mau méa ddc nhiing, dic biét 1a mau sach trén céc

thiét bi nhing véi s6 lugng 16n va day dua chiing loai.

4.1.3 Cac cong cu, bd dit liéu da cé

St dung ma thyc thi dua trén van ban (Text-based extraction methods) lam dac
trung dé phat hién ma déc da dude nhiéu nghién ctu dé cip. Ding v cong su dé xudt
trich xuat dic trung dong diéu khién dua trén gidi lénh thuc thi (Control flow-based
opcode - CFO) dat duge do chinh xéc cao hon cédc phuong phap dua trén van bén trong
phat hién ma doc. Tuy nhién, ho phai déi mit véi bai todn cé do phitc tap NP-hard
trong duyét do thi la liét ké tat ca duong di tit dinh u dén dinh v trong d6 thi. Do dé,
phuong phép nay chi ¢ thé 4p dung véi cic tap tin thuc thi don gian, khéng phu hop
v6i cac tap tin phiic tap, cé kich thuée 16n.

Costin va cong su da thu thap hon 32.000 ban anh phan sun va tién hanh phan tich
tinh ching. Pa va cong su thu thap tap dit liéu ma doc trén IoT goi la [oTPOT, véi hon
4.000 ma doc IoT, phd bién nhu Tsunami, Mirai, Bashlite. Detux thu thip dudc hon
9.000 mau ma ddc nhing. Brash thu thap dugc 1.078 mau sach va 128 mau ma doc cho
ARM.

Nhiéu phuong phap phét hién ma doc da nén tang ciing da duge dé caAp nhu phuong
phap tao chit ky méi cho ma doc IoT da nén tang ctia Alhanahnah, sit dung ngdén ngit
trung gian chuyén phan tich tép tin nhi phan ctia Kim, dé xuat ngon ngit REIL véi kha
niang st dung thém cic c5 (flags) trong tinh todn ctia Sepp hay dé xuit mot ngdn ngit
trung gian MAIL chuyén cho phan tich ma ddc siéu da hinh ctia Alam. Tuy nhién, ching
t6i nhan thay chua cé nghién citu nao gidi quyét bai todn phéat hién ma doc da kién tric
vi xit 1y vé6i tap kich ban danh gia day du trén tap dit liéu du lén.

Vex 1a ngdn ngtt trung gian dugc st dung trong Valgrind, mét c¢dng cu phén tich nhi
phan phd bién va ndi tiéng. Pay 1a ngdén ngit doc lap, khong bi tic dong bdi ngdn ngit
dich, duge hoé trg tét trong qué trinh dich ma. Vex duge st dung trong BitBlaze dic
biét la cong cu chuyén phén tich tinh IoT & Angr.

4.2 Phuong phap CFD

4.2.1 Céch tiép cén ctia ching toi

Veé van dé trich xuat ddc trung dong diéu khién dya trén ma thuc thi, ching toi deé
xuat thuét todn trich xudt dic trung dua trén ¥ tudng ctia quy hoach dong, goi 1a CFD.
Dau tién, tit CFG ctia mau, ching t6i dé xuat thuit todn trich tao do thi khong chu
trinh AG (Acyclic Graph). Tiép theo, do thi thuc thi EDAG (Execution AG) dugc xay
dung tit AG. Cubdi cung tit AG xay dung thudt toan trich xuat dic trung DFO ctia mau.
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Vé tap dit litu cho thiét bi nhiing, ching tdi huéng t6i xay dung bo dit litu day di
céc kién tric thinh hanh, sé lugng 16n, day di cd ma doc va chuong trinh sach. Ma doc
duge thu thap va loc tit cdc ngudn cé san, chuong trinh sach sé dude trich xuat tir cac
phan sun bang cong cu F-Toolkit.

4.2.2 Thuit toan trich xuit dic trung CFD

Thuit toan 4.1 Thuit toan trich xuit dic trung dong diéu khién - CFD.
Input: Tép tin thuc thi: exeFile
Output: feature vector: Dic trung dua trén ddng didu khién véi
n-gram

graph = GetCfgFromFile (exeFile)

dag = ConstructDag(graph)

edag = ConstrucEdag(dag)

feature_vector = ExtractControlFlowBasedFeature(edag)

sw N e

Return: feature_vector

Chiing t6i dé xuat mot phuong phap dua trén quy hoach dong dé xay dung EDAG
v6i nhan ctia dinh va trong s6 ctia canh chita s6 lugng dudng thuc thi di qua. Cac buée
dugc trinh bay trong Thuit toin 4.1. Pau tién, mét DAG dugc tao ra tit CFG ctia mot
chuong trinh thue thi. Sau d6, mot EDAG dugce xay dung tut DAG. Khi xdy dung EDAG
s6 duong di hién tai duge xay dung dua trén céc két qua trudc do, vi vay thudt todn
nay thue hién nhanh hon phuong phép ciia Ding va cong su dé xuat. Cudi cliing, cac dac
trung dua trén dong diéu khién duge trich xuat tit EDAG. Do phiic tap ciia thuit todn
CFD 1a O(N?).

Hinh 4.1: Vi du vé EDAG

Xay dung do thi c6 huéng khong chu trinh DAG dua trén ¥ tuéng DFS. Xuat phat
tit dinh gbc, thuit toan sé thim cdc dinh ké véi dinh d6, lwa chon cac canh khong tao
thanh chu trinh dé xay dung DAG.

EDAG c6 D chita cic trong s6 clia canh. Véi canh (u,v), D[u,v] 1a 6 lugng cdc dudng
thue thi c¢6 chita canh (u,v) va Dfv,u] 1a s6 dudng thuc thi nguge (tttc duong di ngude
chiéu canh tir 14 vé dinh gbc) chtta canh (u,v). Thuit toan xay dung EDAG ciia tép tin
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thuc thi gom 2 pha: pha di ngugc dé tinh s6 duong thuc thi ngudce tit cac 14 vé dinh gbc,

va pha di xudi dé gan trong s6 cho céc canh 1a sb dudng thiec thi chita canh d6.

4.3 Phuong phap CFDVex

4.3.1 Céch tiép can ctia chiing tbi

Vé bai todn phéat hién ma doc da kién tric, trén co s§ y tudng thuit todn CFD,
ching t6i dé xut sit dung dic trung dong diéu khién dua trén ngén ngit trung gian Vex
(FDV) va phuong phap trich xuat dic trung nay la CFDVex. T4p cac lénh thuec thi 13
khéc nhau véi céc kién tric khac nhau, nén ching t6i thay 1énh thuc thi bang ngén ngit
trung gian Vex dé dung chung cho cic kién triic vi xit 1y khac nhau. CFDVex sé tinh
n-gram cla chudi cic Vex tao thanh tir cic dudng thuc thi ctia chuong trinh. Phuong
phép dé xuat duge thiue nghiém danh gid bang ba kich ban khac nhau, trong dé cé kich

ban phat hién chéo trén cac kien tric.

4.3.2 Thuit toan trich xuit dic trung CFDVex

Phuong phéap trich chon dic trung trén dong diéu khién mitc ngdn ngit trung gian
Vex (CFDVex) theo ¥ tudng ctia thuat todn CFD, nhung méi dinh ctia do thi dong dieu
khién ctia tdp tin thuc thi 13 khoi co ban gdm day cic dai dién Vex thay cho day céc
ma thyuc thi. Cau lénh Vex cé nhiéu dang khic nhau so v6i cau lénh thuc thi. Ching cé
nhiéu kiéu, mdi kiéu c6 nhiéu mau khic nhau, do d6 ching ta phai tim céch chon cac
dai dién ctia cAu lénh Vex. Chiing tdi dé xuat hai cach chon dai dién cho cAu lénh Vex
goi 14 CFDVex miic 1 va mitc 2. Vi CFDVex mic 1, ching t6i chon kiéu ciia cau lénh
Vex lam dai dién cho cau lénh d6. V6i CFDVex miic 2, biéu thitc chinh ctia mdi cau 1énh
sé dugc lwa chon nhu ot Dai dién dé zudt trong Bang 4.1. Tuong tu v6i CFD, do phiic
tap cia thuat toan CFDVex 1a O(N?).

Bang 4.1: Kiéu cau lénh Vex IR, miu cac cau lénh va dé xuat dai dién.

Kiéu ciu lénh | Cac miu cau Pé xuit dai dién
Put Put(add) = tmp Put
Put(add) = constant | Put.cons
Putl Putl(add) = tmp Putl
PutI(add) = constant | Putl.cons
WrTmp tmp = GET (add) Get
Store STle (add) = tmp STle
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4.4 Cbéng cu gidi nén phan sun

Chiing t6i phét trién cong cu F-Toolkit cho muc dich nay nham nang cao kha ning
dich ngugce, phan tich cadc phan sun thanh céc chuong trinh sach cho thuc nghiém. Quy
trinh dich ngudc st dung bo cong cu F-Toolkit gom bén bude: thu thap phan sun, giai

nén phan sun, tim kiém tép tin phan sun nhi phan va dich ngudc phan sun.

4.5 Két qua thuc nghiém

4.5.1 Thuc nghiém béc tach phan sun

Bo cong cu F-Toolkit thit nghiém véi 13.674 phan sun, ching t6i da théng ké duge
céc dinh dang tap tin hé thong thong dung trong thiét bi nhiing, da phan 14 SquashFS.
F-Toolkit da dich ngudc thanh céng 6.623 tap tin nhi phan thanh mi ngudn tudng
minh. Két qua dich ngugc ctia F-Toolkit cling dat két qua t6t hon Fmk, Firmadyne hay
Binwalk nhu trong Bang 4.2.

Bang 4.2: Két qua thit nghiém dich ngudc ban dnh phan sun ciia cic hang cung cap
thiét bi.

Firmware Mod Kit | 18 %
Firmadyne 37 %
F-Toolkits 48 %

4.5.2 Thuyc nghiém danh gia phuong phap CFD

Chting toi thu thap tdp ma doc IoT tit cdc nguon IoTPoT, Detux, va VirrusShare.
Sau khi thu thap, céc file thuc thi ELF dudce chon va kiém tra lai trén Virus Total. Mau
sach dugc thu thap tit hai nguon: ban anh phan sun va cidc may tinh cd nhan. S6 luong

chi tiét cac kién tric dude dé cap trong Bang 4.3. Kién tric MIPS 13 mot trong nhiing

Bang 4.3: Théng tin théng ké vé tap dit liéu F-ToT.

Virus | IoTPot | Detux | Shared F F

-Share -Mal | -Benign

MIPS 1.603 935 3.282 798 | 5.022 1.899

ARM 2.117 912 35 26 | 3.038 530

Intel 5.492 570 29 5| 6.086 1.438
80386

X86-64 586 320 11 3 914 180

kién tric phé bién nhat trong céc kién tric nhing va kién tric Intel 80386 1 phd bién
trong PC. Vi vay, tap du liéu thit nghiém cta ching t6i tdp trung vao cic tap tin dinh
dang cé thé thuc thi trong hé diéu hanh Linux trén MIPS va Intel. Céc két qué thit
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nghiém so sanh v6i phuong phép ctia Ding va phuong phap CFD vé do chinh x4c va
F1-Score cho thay CFD hiéu qué hon tai tat cd cdc ngudng nhu Hinh 4.4.

Béang 4.4 so sanh gita phuong phap ctia Ding va phuong phip CFD vé do phiic tap
ctia thudt todn, tiéu thu RAM, trung binh cta cic dudng di dugc hinh thanh va ty 1é

trich xuét, két qua thé hién CFD vut troi vé tat ci cac tiéu chi.

Bang 4.4: So sanh gitta phuong phéap ci va méi.

Cac cta Ding va cong su CFD
Do phtic tap thuit toan NP-Hard | O(N?)
Tiéu thu RAM 6,0 GB | 0,4 GB
S6 duong trung binh duge tim thay 104 10793
Kha nang trich xuat duge dic trung 86,2% 100%

4.5.3 Thyc nghiém danh gia phuong phap CFDVex

Chudi Vex ctia khéi co ban trong chuong trinh ciing dude trich xuat bing Angr béi
n6 hd trg cad Vex mitc 1 va mitc 2. Chi-square dudc st dung cho viéc gidm chiéu véc to
dic trung véi K = 350 va sit dung phuong phap 2-gram dé trich rit dic trung. Céac do
do st dung dé danh gid mo6 hinh gdom ACC, FPR, FNR va F1-Score.

Phuong phip ciia Ding qué cham dé trich xuat tat cd mau MIPS trong tap F-IoT, so
dé chi tap T1 1a tap con cia F-IoT dudc sit dung. Tap ndy c6 844 mau MIPS, gom 300
mau sach va 544 mau ma doc. Két qua cho thay, CFDVex cho két qua ACC va F1-Score
tét hon cach clia Ding va cong st nhung thap hon so v6i CFD duya trén 1énh thuc thi.

Khi huan luyén bang tap dit licu Intel 80386 va danh gid bang tap dit liéu MIPS,
tttc hoc trén Intel va phat hién ma doc cho MIPS, két qua dat do chinh x4c kha cao
(95,72%) véi ti 1é duong tinh gia FPR chap nhan dudc (3,2%). Nhung diéu nguge lai
khong ding, néu huin luyén bang MIPS va phat hién cho Intel thi két qua phat hién
rat kém, méc du sé luong ctia tdp MIPS 16n.

4.6 Téng két chuong

Chuong nay da trinh bay hai phuong phép do ching t6i dé xudt 1a trich xuat dic
trung theo dong dic¢u khién CFD va CFDVex. Hai phuong phap dé xuit duge thiét ké
dé phét hién hiéu qua ma doc nhing, trén co sé thuit toan quy hoach dong, v6i do phitc
tap thudt toan la O(N?). Thuc nghiém cho thdy cdc phuong phép dé xuit cé tdec do
thuc thi nhanh, do chinh xédc cao, stt dung it bo nhd.

Két qua nghién citu trén dugce cong bd tai Tap chi quéc té [PP2], ki yéu hoi thio
quoc té [PP5, PP6].
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Chuong 5

KET LUAN VA
HUGONG PHAT TRIEN

IoT dang tré thanh mot thanh phan quan trong trong thé giéi ngay nay. Phat hién
ma doc trén cac thiét bi IoT st dung hé diéu hanh Linux cé vai tro quan trong, ddm bao
st phét trién bén viing va an toan. Tuy nhién, day 1a bai toan khé do ¢ nhiéu thach
thitc nhu méi truong déng goi, dic thu vé han ché tai nguyén phan cting nhung lai rat
phong phti vé chiing loai, cic cong cu hd trg va tap dit lieu. T nhitng thach thitc trén
yéu cau phai cé cach tiép can mdéi dé gidi quyét bai toan phat hién ma doc trén thiét bi
IoT néi chung va thiét bi IoT s dung hé diéu hanh Linux néi riéng.

Chting t6i trinh bay mo hinh téng thé dé gidi quyét céc tinh hudng lién quan dén ma
doc trén thiét bi IoT, xi 1 ci céc ma doc dude cai cadm va lay lan trong qué trinh hoat
dong, 4p dung c& ky thuat phan tich tinh va phén tich dong trong gidi quyét bai todn
phat hién va phéan 16p ma doc trén ting kién tric vi xit Iy IoT dén phat hién ma doc
da kién tric, phat hién ma ddc chéo kién tric. Song song véi viéc nghién citu dé xuat
mo hinh, thudt todn méi, ching t6i tap trung xay dung bo cong cu F-Toolkit va tap dit

liéu F-ToT phuc vu thuc nghiém va cic nghién cttu lau dai.

5.1 Cac doéng gobép cua chiung toi

Sau mot thdi gian nghién citu va gidi quyét bai todn phat hién ma dodc trén thiét bi
IoT st dung hé diéu hanh Linux, ching to6i da c6 mot sé6 nhitng déng gép chinh nhu sau:
Thtt nhat, ching t6i xay dung tap dit liéu F-IoT, 1a tap dit liéu ma doc IoT 16n nhat
thoi diém hién tai, phuc vu truc tiép cho cic danh gid thuc nghiém ciia ludn én cling

nhu déng gép quan trong cho cic nghién citu sau nay ve IoT.

Thtt hai, ching téi xdy dung F-Sandbox la sandbox chuyén dung cho céc thiét bi
IoT dua trén hé diéu hanh Linux nhing. F-Sandbox ¢ kh& nang mo phéng day di cac
thanh phan va thong tin ctia thiét bi dinh tuyén, tao nhiéu phién ban khac nhau tuong
tng v6i moéi trusng da dang ctia thiét bi IoT, gitip thuc thi va gidm sat hiéu qua cic ma
doc. Thuc nghiém chtmg minh, di liéu thu duge tit F-Sandbox c6 kha nang phat hién

ma ddc véi do chinh xac cao.

Thit ba, dé xuat hai thuit toan trich chon dic trung méi dé phat hién ma doc trén
thiét bi IoT. Hai thudt todn nay trich xuat dic trung theo dong diéu khién (Control
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flow-based feature) dua trén ma thuyc thi va ngén ngt trung gian Vex. Thuat todn CFD
dua trén opcode dé phat hién ma doc trén timg kién tric, con CFDVex dua trén ngén
ngit trung gian Vex dé phat hién ma doc da nén tang. Thuc nghiém chitng minh, hai
thuat todn trén cé téc do xit Iy nhanh, do phiic tap chi O(N?), v6i N 1a sb khéi co ban
ctia tép tin thuc thi khi duge dich nguge. CFDVex cho phép phat hién ma doc trén kién

tric mdi tit md hinh dude huan luyén trén kién tric cii.

Céc nghién citu ctia ching t6i nham xay dung mot phuong phap hoan chinh gdm cac
phuong phap dong va phuong phap tinh dé phét hién ma doc trong cac thiét bi dinh
tuyén néi rieng va thiét bi IoT s dung hé diéu hanh Linux nhiing néi chung. Céc thuc
nghiém cho két qué t6t va md ra nhiéu huéng phat trién tiép theo. Céc két qua clia
chiing t6i da cong bo trong cac cong trinh khoa hoc duge dang tai trén cac hoi nghi, tap

chi chuyén nganh trong nudc va qudc té c6 phan bién.

5.2 Hudng phat trién

Mbét s6 huéng phét trién tiép theo ciia ching t6i:

Thit nhat, déi véi F-Sandbox, van con mot s6 mau ma doc chua duge kich hoat do
thiéu moi trudng hoac phét hién co ché gidm sat. Nghién cttu tiép theo sé huéng t6i ting
k¥ thut cu thé ctia ma doc dé cai tién moi truong thuc thi. F-Sandbox ¢ kha ning mé
rong cho da kién triic, hién tai méi cai dit trién khai cho méi truong MIPS, sé tiép tuc

hoan thién cho cdc moéi trudng khac.

Thtt hai, cdc phan sun nghién cttu trong ludn 4n dang tap trung da s6 1 cdc ban
anh dang day di. V6i cdc ban anh khong day dii, hay ban cip nhait ctia phan sun can
c6 nghién cttu thit nghiém, danh gia va dé xuat phuong phap béc tach, danh gid hop ly.

D4y 1a mang nghién citu méi chua dude dé cap nhiéu.

Thtt ba, phat hién ma doc da kién tric 1a dic trung ciia ma doc trén thiét bi IoT,
do d6 chiing t6i sé tiép tuc cai tién phuong phap trich chon dic trung da nén tang dé

nang cao kha nang phat hién.

Thit tu, phap trién cdc phuong phép loai bd ma doc khoéi phan sun ciia thiét bi IoT.
MaA doc nhing ton tai dudi hinh thttc 1y lan trong qué trinh hoat dong 13 ma doc khong
thudng trd nén viéc loai boé don gidn 1a khéi dong lai thiét bi, tat nhién trong nhiéu
trudng hop khéng cho phép khéi dong lai. Céc ma doc cai cim trong thiét bi sau khi
bi loai bd can c6 phuong phap dam bao hé théng hoat dong on dinh. DAy 1a nhitng noi
dung nghién citu sé tiép tuc duge hoan thién trong thoi gian tiép theo.
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